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В статье рассмотрен современный уровень исследований в области обеспечения се-
тевой безопасности облачных вычислительных систем. Проанализированы принципы
построения и функционирования систем обеспечения безопасности облачных вычисле-
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1. Введение

Системы облачных вычислений предоставляют услуги обработки и хранения
данных в распределённых вычислительных средах в Интернете. На сегодняшний
день существует несколько видов облачных сервисов:

– программное обеспечение как сервис (Software as a Service (SaaS)) [1];
– рабочий стол как сервис (Desktop as a Service) [2];
– платформа как сервис (Platform as a Service (PaaS)) [1];
– инфраструктура как сервис (Infrastructure as a Service (IaaS)) [1];
– коммунальные IT-услуги (Utility Computing (UC)) [3];
– облачные web-провайдеры [3];
– управляемые услуги (Managed Service (MS)) [3].
Различные виды существующих архитектур и сервисов облачных вычислений

и хранения данных предоставляют готовое решение для широкого класса поль-
зовательских задач. На рис. 1 приведена многоуровневая схема развертывания и
взаимосвязь облачных вычислительных сервисов в соответствии с общепринятой
международной классификацией.

Различные виды существующих архитектур и сервисов облачных вычисле-
ний и хранения данных предоставляют готовое решение для широкого класса
пользовательских задач. Механизмы облачных вычислений и заложенные в них
принципы обработки, хранения и доступа к информации являются удобными и
выгодными для конечных пользователей. ОВС позволяют снизить требования
к аппаратному и программному обеспечению на стороне пользователя, которое
необходимо для решения задач. Это позволяет избежать расходов на создание
и поддержку собственного центра обработки данных. В свою очередь, владель-
цы облачных вычислительных систем (ОВС) имеют возможность рационально
использовать дорогостоящее оборудование центра обработки данных, предостав-
ляя платный доступ сторонним пользователям к собственным вычислительным
мощностям.
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Рис. 1. Схема развертывания и взаимосвязь облачных вычислительных сервисов

Направление распределённой обработки информации на основе систем облач-
ных вычислений является активно развивающимся. На существующих мощно-
стях распределённых вычислительных систем (РВС) могут быть решены вычис-
лительно трудоёмкие задачи за приемлемое время. Это объясняет популярность
технологии облачных вычислений и в то же время ставит перед исследователя-
ми и инженерами ряд задач в области создания, развития и поддержки РВС,
включая и задачу обеспечения информационной безопасности облачных вычис-
лительных систем.

ОВС предполагают концентрацию большого объема данных в едином инфор-
мационном пространстве, доступном многим пользователям Интернета. Это мо-
жет спровоцировать различные преступления против информационной собствен-
ности. При использовании облачных вычислительных систем необходимо обеспе-
чивать информационную безопасность и принимать во внимание потенциальные
угрозы. С одной стороны, ОВС могут являться объектом сетевой атаки с целью
нарушения их работоспособности (например, распределённой атакой «отказ в об-
служивании» — DDoS). С другой стороны, РВС сами могут выступать в роли
инструмента, с помощью которого осуществляются атаки на другие сервисы Ин-
тернета (например, организация DDoS, распределённый перебор паролей к раз-
личным сервисам и др.). В обоих случаях потенциальный ущерб от сетевых атак
и вторжений может быть весьма значительным.

У пользователя ОВС, как правило, отсутствуют полные сведения об инфра-
структуре, обеспечивающей защиту конфиденциальной информации. Имея соб-
ственную ИТ-инфраструктуру, пользователь самостоятельно обеспечивает ее за-
щиту, например, с помощью сетевых фильтров, антивирусного программного обес-
печения или путём физического отключения от Интернета — в изолированной
локальной вычислительной сети. В противоположность этому, если данные хра-
нятся и обрабатываются во внешней среде, то вопросы безопасности становятся
неподконтрольны владельцам данных [4]. В этом случае вся ответственность за
выявление угроз, предотвращение и нейтрализацию сетевых атак ложится на вла-
дельцев и администраторов распределённых сервисов.

В силу вышесказанного задача обеспечения информационной безопасности
облачных вычислительных систем является актуальной и активно исследуемой.
Различные решения в этой области активно развиваются, поскольку методы се-
тевых атак тоже не стоят на месте. ОВС являются, с одной стороны, объектом
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защиты от сетевых угроз, с другой стороны, они сами могут выступать в роли
программно-аппаратной базы для решения задач выявления сетевых угроз.

2. Средства сетевой защиты систем облачных вычислений

Зачастую основные средства защиты облачных вычислительных систем пред-
ставляют собой не специализированные инструменты, а классические решения в
области сетевой безопасности общего назначения. Они являются подходящим ва-
риантом для инфраструктуры, в которой располагается ОВС, и обеспечивают ей
базовый уровень безопасности. Обеспечение безопасности в этом случае реализу-
ется с помощью средств [5]:

– управления и разграничения доступа к системе (физический доступ с консо-
ли, удалённый доступ программно по сети);

– управления и разграничения доступа к данным в приложениях и операцион-
ной системе (настройки политики безопасности, прав доступа);

– обеспечения контроля целостности и неизменности программного обеспече-
ния (с помощью средств операционной системы, путём настройки прав до-
ступа, а также антивирусного программного обеспечения);

– криптографической защиты (программы шифрования данных);
– защиты от вторжений извне (сетевые экраны, антивирусное программное

обеспечение);
– системы обнаружения вторжений Intrusion-Detection Systems — IDS: про-

граммы, выявляющие аномальное поведение вычислительных узлов, откло-
нения от обычных показателей в сетевом трафике и т.п.);

– протоколирования действий пользователей;
– контроля состояния безопасности системы (программы обнаружения уязви-

мостей, сканеры портов, эмуляторы известных атак).
Далее рассмотрим наиболее интересные, на наш взгляд, варианты применения

вышеуказанных средств в ОВС. В существующих решениях, как правило, соче-
тается комплекс методов для обеспечения сетевой защиты, учитывающих специ-
фические угрозы и особенности работы РВС.

Одним из базовых средств защиты облачных вычислительных систем явля-
ется контроль доступа. В зависимости от типов сервисов ОВС и характера за-
дач, решаемых в ней, возможны несколько уровней управления доступом. Самым
примитивным является файловый уровень: операционная система устанавливает
права для пользователей/групп или формирует списки контроля доступа приме-
нительно к каждому файлу системы. Кроме того, в большинстве операционных
систем действие процедуры контроля доступа распространяется на процессы и
объекты системы. Подобное целевое управление доступом в облачных средах но-
сит базовый и унифицированный характер.

Гораздо более разнообразны методы разграничения доступа на уровне прило-
жений. Предлагаемые механизмы контроля доступа заметно отличаются друг от
друга в зависимости от категорий облачных приложений и от конкретных про-
вайдеров [6]. Например, в патенте [7] доступ к сетевым ресурсам контролируется
на прикладном уровне через шлюз, имеющий объектно-ориентированную архи-
тектуру обслуживания, основанную на абстрактных интерфейсах прикладного
программирования (APIs). Управление доступом осуществляется с помощью ло-
гического компонента — обслуживающего контрольного монитора (SRM), кото-
рый соединен со шлюзом и настроен так, чтобы перехватывать все коммуникации,
проходящие между клиентскими приложениями и шлюзом.

Подход, включающий выделенную подсистему обеспечения безопасности, вы-
явления атак и угроз, а также управления правами доступа к данным является
достаточно распространённым. Его общая схема приведена на рис. 2.

Методы и система анализа данных, передаваемых в ОВС, на предмет наличия
вредоносного содержания предложены в заявке на изобретение [8]. Архитектура
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Рис. 2. Схема сетевой защиты системы облачных вычислений от внешних угроз

системы представлена на рис. 3, а общая блок-схема алгоритма её работы пред-
ставлена на рис. 4. Схожие принципы реализованы в техническом решении, пред-
ставленном в патенте [9]: компонент безопасности фильтрует клиентские прило-
жения, чтобы предотвратить нежелательное поведение. Например, приложения
могут быть ограничены в использовании ресурсов сети, а также проверены и за-
прещены для исполнения в системе облачных вычислений, чтобы предотвратить
выполнение вредоносного кода.

Подсистема обеспечения безопасности, как правило, не только выявляет ата-
ки и угрозы, но и автоматически блокирует их. Так, в патентах [10, 11] описаны
принципы анализа и фильтрации пакетов сетевого трафика на предмет выявле-
ния DDoS атаки и её блокирования путём отбрасывания пакетов, не предназна-
ченных целевой системе.

Для защиты больших ОВС применяется комплекс сетевых экранов, обеспечи-
вающих фильтрацию данных, поступающих в систему через несколько каналов
связи (см., например, патент [12]). Это позволяет распределить нагрузку между
различными физическими устройствами, что обеспечивает отказоустойчивость
системы, а также расширяет пропускную способность.

Рассматриваемые далее решения обеспечения безопасности ОВС позволяют
защитить конфиденциальную информацию на уровне приложений и являются
прямой альтернативой системе разграничения доступа на основе файловой ин-
фраструктуры.

Многопользовательское решение для управления идентификационными дан-
ными и доступом предлагает компания Novell [13]. Это решение обеспечивает
функции контроля доступа к ресурсам в ОВС, аутентификации, авторизации и
соблюдения нормативных требований при работе с её сервисами. Все изменения,
которые клиенты системы вносят в учетные записи своих пользователей или под-
разделений, немедленно реплицируются, гарантируя единую среду идентифика-
ционных данных и политик безопасности, независимо от того, на каких узлах
распределённой системы физически происходят вычисления.
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Рис. 3. Архитектура системы защиты облачных вычислений
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Рис. 4. Блок-схема алгоритма работы системы защиты облачных вычислений

Другой подход к обеспечению безопасности ОВС предлагает компания Micro-
soft. Здесь как модель безопасности выступает стандартизация. Для защиты при-
ложений Microsoft используется специализированные физические и логические
устройства, такие как балансировщики нагрузок, межсетевые экраны и системы
обнаружения вторжений. Технологии Microsoft прошли аттестацию SAS70 типов
I и II [14] и сертификацию ISO/IEC 27001:2005 [15].

Решение компании Trend Micro, предназначенное для защиты информации
в частных облачных средах и общедоступных средах типа SaaS, — платформа



Емельянова Ю.Г., МбайкоджиЭ., Соченков И.В. Современный уровень . . . 121

SecureCloud, которая представляет собой SaaS-услугу [16]. В этом решении ис-
пользуются методы управления ключами доступа на основе политик безопасно-
сти, системы шифрования, и виртуальный сервер аутентификации. Подобно ана-
логам SecureCloud реализует подсистему управления доступом в виде отдельного
компонента, не зависимого от конкретных поставщиков сервисов облачных вы-
числений. Платформа SecureCloud также обеспечивает соответствие стандартам
безопасности (HITECH [17], PCI DSS [18] и GLBA [19]), предоставляет защиту
конфиденциальной и персональной информации с помощью шифрования [16].

Другим решением в области обеспечения безопасности на основе облачных
сред является платформа Symantec O3, разработанная компанией Symantec [20].
Платформа создает отдельный сервис контроля безопасности, обеспечивая еди-
нообразную идентификацию и защиту информации для всех остальных сервисов.
Symantec O3 предоставляет три ключевых уровня защиты: уровень облачного
контроля, уровень защиты информации, уровень отслеживания.

Уровень контроля доступа использует инфраструктуру аутентификации на
компьютере пользователя, осуществляя интеграцию с политиками безопасности
в ОВС. Уровень защиты информации опирается на технологии Symantec в об-
ласти защиты от утечек данных (DLP) и шифрования (PGP), обеспечивая ав-
томатическое обнаружение, блокирование и шифрование конфиденциальной ин-
формации перед ее размещением в облаке. Обрабатывая все данные, проходящие
через ОВС, уровень отслеживания Symantec O3 агрегирует все инциденты без-
опасности, предоставляя возможность для внедрения решений по аудиту безопас-
ности [20].

Наряду с рассмотренными выше системами для обеспечения защиты облачных
вычислений применяются также системы обнаружения вторжений, например,
SNORT [21], BRO [22], а также ряд фирменных продуктов обеспечения безопасно-
сти, которые базируются на подобных принципах. Целесообразно осуществлять
анализ трафика, как внешнего по отношению к системе облачных вычислений,
так и внутреннего, необходимого для обмена информацией между узлами внут-
ри подсетей. Методы анализа трафика и его агрегатных характеристик, а также
схемы развёртывания сетевых сенсоров и организации каналов связи являются
темой отдельного исследования (см., например, работы [23,24].

3. Системы обеспечения безопасности на основе систем
облачных вычислений

Системы облачных вычислений предоставляют широкие возможности по вы-
явлению и предотвращению сетевых атак и вторжений. Их распределённые вы-
числительные мощности могут быть использованы для защиты как других си-
стем, так и компьютеров отдельных пользователей. Например, в антивирусных
приложениях ОВС служат для выявления новых вирусных сигнатур, формиро-
вания и поддержки актуального состояния баз данных вирусных сигнатур путём
их автоматического обновления на компьютерах пользователей через Интернет.

Можно выделить несколько способов организации работы ОВС, ориентиро-
ванных на выявление и ликвидацию вирусных угроз [25]:
1) работа с метаданными и хеш-функциями исполняемых файлов. Их анализ в

системе облачных вычислений с применением экспертных систем и других ме-
тодов обнаружения вредоносного содержания [26];

2) передача актуальных вирусных сигнатур частыми и малыми порциями на ком-
пьютеры пользователя [27];

3) сбор статистики и анализ пользовательских оценок действий приложений
(SONAR [28], Comodo Firewall [29] и др.), а также потенциально опасных web-
страниц [30].
Обобщением рассмотренных положений служит схема работы распределённых

антивирусных систем, приведенная на рис. 5.
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Рис. 5. Схема работы распределённых антивирусных систем

С компьютеров пользователей в систему направляются запросы об обнаружен-
ной подозрительной активности, в частности, о программах, ссылках, ресурсах
и других источниках. Система безопасности анализирует запрос с применени-
ем облачных вычислений и сообщает антивирусу, установленному на компьюте-
ре пользователя, о результатах анализа. В результате выявленные угрозы в виде
приложений или web-контента будут заблокированы. Таким образом, все компью-
теры, подключенные к облачной антивирусной системе, сообщают ей информа-
цию об обнаруженной подозрительной активности. После обработки полученная
информация становится доступной другим компьютерам, подключенным к этой
антивирусной системе. Таким образом, информация об атаках и их источниках
распространяется между пользователями через распределенную антивирусную
сеть. Описанный подход получает всё большее распространение: он защищён ря-
дом патентов [31] и активно применяется в современных антивирусных системах.
Значительным преимуществом подхода является возможность динамически, в мо-
мент запуска приложения или запроса web-страницы (или другого web-ресурса,
изображения, скриптовой программы и т.д.) определить наличие вредоносного
содержания.

Примером реализации облачной антивирусной системы может служить про-
дукт Kaspersky Security Network (KSN) [26]. Антивирус отправляет на серверы
ОВС следующие данные:

– информацию о заражениях, либо атаках на пользователя;
– информацию о подозрительной активности исполняемых файлов на компью-

тере пользователя.
Экспертная система выявляет угрозы и проверяет качество принятых реше-

ний на ошибки, после чего ищет источники распространения угроз. Найденные
источники также проходят автоматическую контрольную проверку с целью ис-
ключить ложные срабатывания. Данные о заражениях используются для само-
обучения экспертной системы, вследствие чего она быстро реагирует на новые
разработки злоумышленников и в автоматическом режиме выявляет активные
угрозы на компьютерах пользователей. Данные, необходимые для блокирования
атаки, передаются остальным пользователям, что позволяет предотвращать по-
следующие заражения [26].

По схожему принципу функционирует антивирусное обеспечение Panda Cloud
Office Protection [32]. Технически Panda Cloud Office Protection представляет собой
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решение, в котором вся программная инфраструктура располагается в ОВС, а на
пользовательских компьютерах устанавливаются антивирусные модули. Система
содержит сетевой экран (управляемый пользователем или автоматически), также
предлагает защиту для файлов, электронной почты, HTTP/FTP и служб обмена
мгновенными сообщениями [33].

4. Заключение

Для обнаружения потенциальных сетевых угроз в ОВС используется широ-
кий спектр специализированных и универсальных систем. Так, при решении про-
блем диагностики сетей применяются анализаторы сетевых протоколов, системы
нагрузочного тестирования, системы сетевого мониторинга. Проблемы защиты
информационных ресурсов сетей решаются с помощью межсетевых экранов, ан-
тивирусов, систем обнаружения атак, систем контроля целостности, криптогра-
фических средств защиты и других стандартных средств. Повышению защищен-
ности от внешних угроз способствует введение фильтров входящих сообщений,
которые проверяют правомерность сообщений. Важным является также анализ
как внешнего, так и внутреннего трафика для полноты обнаружения угроз раз-
личных типов.

Для обнаружения и предотвращения атак на ОВС целесообразно использовать
распределенные системы защиты, установленные на различных узлах вычисли-
тельной системы. Кроме того, большое распространение получают специальные
серверы защиты от атак и серверы безопасности.

Перспективным представляется выявление угроз и атак на сетевые системы
с использованием облачных вычислений и предоставлением услуг по технологии
SaaS. Предлагаемая авторами структурная схема системы обнаружения сетевых
угроз и пресечения сетевых атак, организованная по принципу SaaS, представлена
на рис. 6.
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Рис. 6. Структурная схема системы обнаружения сетевых угроз и пресечения сетевых
атак, организованная по принципу SaaS
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В настоящее время владельцы и администраторы локальных вычислитель-
ных сетей и систем распределённых вычислений вынуждены самостоятельно ре-
шать все проблемы безопасности. При этом, несмотря на наличие на рынке ком-
плексных многофункциональных решений в этой области, полноценная защита
возможна только с применением, нескольких программных и аппаратных про-
дуктов. Вместе с тем, тонкая настройка и развёртывание отдельных компонент
защиты (например, SNORT) является нетривиальной задачей даже для опытно-
го администратора. Неслучайно многие компании поручают построение системы
безопасности своих вычислительных ресурсов сторонним фирмам — системным
интеграторам. При этом система защиты требует дополнительных мощностей и
оборудования (помимо существующей сетевой инфраструктуры). Не менее важ-
ным является поддержание системы защиты в актуальном состоянии, что не все-
гда удаётся делать полностью автоматически. Сказанное означает, что в будущем
возможно появление и развитие систем, предоставляющих часть услуг по обеспе-
чению сетевой безопасности в виде сервисов приложений — SaaS, подобно тому,
как облачные вычисления становятся стандартом «де-факто» для антивирусных
систем.

Для решения проблем информационной безопасности облачных вычислитель-
ных систем необходим подход, сочетающий в себе сильные стороны различных
подходов и предоставляющий возможность развития и разработки новых мето-
дов, направленных против новых видов сетевых атак.
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