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Аннотация. Актуальность темы исследования обусловлена тем, что кибероперации становятся не-
отъемлемым элементом современных вооруженных конфликтов, при этом применимость международно-
го гуманитарного права (МГП) к цифровой среде остается дискуссионной. На практике это проявляется 
в  отсутствии устоявшихся критериев, позволяющих однозначно отнести конкретное кибервоздействие 
к  «нападению», «использованию силы» или к  недружественным, но  формально правомерным действи-
ям. В условиях трансграничности информационно‑коммуникационных технологий (ИКТ), анонимности 
действий и вовлечения негосударственных акторов отсутствует единый подход к квалификации кибер
деяний и  защите гражданской инфраструктуры, что затрудняет выработку согласованной международ-
ной реакции на киберинциденты. Дополнительную сложность создает то, что значительная часть кибе-
ропераций не приводит к физическому разрушению, а выражается в потере функциональности систем, 
что ставит под вопрос традиционные представления о насилии и ущербе в МГП. Методологически иссле-
дование опирается на сравнительно‑правовой анализ официальных национальных позиций, документов 
ООН и  специализированных доктринальных источников, а  также на  системное толкование норм МГП 
применительно к новым видам вооруженного противоборства. Используются методы юридико‑догмати-
ческого анализа, контент‑анализ государственных доктрин и экспертных комментариев, а также элемен-
ты кейс‑стади в  части рассмотрения типичных киберинцидентов, включая операции против объектов 
критической инфраструктуры и информационных систем двойного назначения. Научная новизна иссле-
дования состоит в  комплексном раскрытии трех узловых аспектов применения МГП к  киберопераци-
ям: цифрового суверенитета, квалификации кибератак и  разграничения военных и  гражданских целей 
в киберпространстве. Впервые в единой рамке сопоставлены российский и западные подходы к понятию 
суверенитета в  цифровой среде, к  порогам отнесения кибервоздействий к  «нападению», а  также к  ста-
тусу данных и  объектов двойного назначения в  контексте гуманитарной защиты. Полученные резуль-
таты показывают, что разнородность национальных подходов к  цифровому суверенитету создает пре-
пятствия для выработки согласованных критериев применения принципов различения, соразмерности 
и  предосторожности к  кибероперациям, не  сопровождающимся физическим разрушением. Обоснована 
необходимость уточнения статуса данных как объектов защиты по МГП и адаптации традиционных ка-
тегорий военных и  гражданских целей к  условиям функционирования критической информационной 
инфраструктуры.

Ключевые слова: информационно-коммуникационные технологии, информационное право, цифро-
вой суверенитет, кибервойна, международная безопасность, критическая инфраструктура, гуманитарная 
защита, атрибуция киберинцидентов, гражданское население, двойное назначение, правовой режим данных
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Abstract. The relevance of this study stems from the fact that cyber operations have become an integral 
element of contemporary armed conf licts, while the applicability of  international humanitarian law (IHL) 
to  the digital environment remains contested and is  only partially regulated. In  practice, this is  ref lected 
by  the lack of  well‑established criteria for classifying specific cyber operations as  an  “attack,” a  “use 
of  force,” or  as  unfriendly yet formally lawful conduct. Given the transboundary nature of  information 
and communication technologies, the anonymity of actors, and the involvement of non‑state entities, there 
is  still no  common approach to  qualifying cyber activities or  protecting civilian infrastructure, which 
complicates the development of  a  coordinated international response to  cyber incidents. The problem 
is further exacerbated by the fact that many cyber operations do not cause physical destruction, but rather 
result in a loss of functionality of systems, calling into question traditional understandings of violence and 
harm under IHL. The methodology of  the study combines a comparative legal analysis of official national 
positions, United Nations documents, and specialized doctrinal sources, with a  systematic interpretation 
of  IHL norms as  applied to  new forms of  armed confrontation. The research employs doctrinal legal 
analysis, content analysis of governmental doctrines and expert commentaries, as well as elements of case 
studies focusing on  representative cyber incidents, including operations targeting critical infrastructure 
and dual‑use information systems. This article contributes to  the literature by  providing an  integrated 
examination of  three pivotal dimensions of  the application of  IHL to cyber operations: digital sovereignty, 
the classification of cyber-attacks, and the distinction between military and civilian objectives in cyberspace. 
For the first time within a  single analytical framework, it  juxtaposes Russian and Western approaches 
to sovereignty in the digital domain, to the thresholds for qualifying cyber activities as “attacks,” and to the 
legal status of  data and dual‑use objects for humanitarian protection purposes. The findings demonstrate 
that divergent national approaches to digital sovereignty and attribution impede the development of common 
criteria for applying the IHL principles of  distinction, proportionality and precaution to  cyber operations 
that do  not involve physical destruction. The article therefore argues for clarifying the status of  data 
as  objects protected under IHL and for adapting traditional categories of  military and civilian objectives 
to the operating conditions of critical information infrastructure.

Key words: information and communication technologies, information law, digital sovereignty, cyber warfare, 
international security, critical infrastructure, humanitarian protection, attribution of  cyber incidents, civilian 
population, dual-use, legal regime of data
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Введение

Рассмотрение в  ООН вопросов примене-
ния норм международного права, в  том чис-
ле международного гуманитарного права 
(МГП) к  кибероперациям показало, что до-
стижение согласия остается сложной задачей. 
Западные страны полагают, что существую-
щего международного права, и  в  частности 
МГП, достаточно для регулирования меж
государственного противоборства в  сфере 
информационно-коммуникационных техно-
логий (ИКТ), а  кибертерроризм и  киберпре-
ступность надлежит рассматривать в  пре-
делах отдельной системы международного 
права (Schmitt, 2017a). В свою очередь Россия 
выступает за  создание всеобъемлющего 
международного механизма регулирования 
применения международного права в  об-
ласти информационно-коммуникационных 
технологий под эгидой ООН, при этом осо-
бое внимание уделяется учету специфиче-
ских особенностей цифровой среды, таких 
как возможность анонимности действий 
ее участников1.

Россия, Китай, а также ряд их государств-
партнеров и международных организаций по-
лагают, что многие ключевые нормы между-
народного гуманитарного права в  настоящее 
время не находят практического применения 
к  киберинцидентам и  требуют дополнитель-
ного разъяснения2.

Главные задачи данного исследования 
заключаются в  рассмотрении возможности 
применения международного гуманитарно-
го права к  кибероперациям в  условиях во-
оруженных конфликтов, а  также в  анализе 
возможностей модификации существующих 
международно-правовых механизмов для 
решения вопросов, возникающих в  сфере 
кибервойны, таких как атрибуция, военная 

1	 Commentary of  the Russian Federation on  the Initial Pre-draft of  the Final Report of  the United Nations 
Open-Ended Working Group on  Developments in  the Field of  Information and Telecommunications in  the Context 
of International Security // UN Office for Disarmament Affairs. April 2020. URL: https://front.un-arm.org/wp-content/
uploads/2020/04/russian-commentary-on-oweg-zero-draft-report-eng.pdf (accessed: 28.09.2025).

2	 Доклад Группы правительственных экспертов ООН по  вопросам достижений в  сфере информатиза-
ции и  телекоммуникаций в  контексте международной безопасности. A/76/135  // ООН. 14.07.2021. URL:  https://
digitallibrary.un.org/record/3964709/files/DSS_33_Russian.pdf (дата обращения: 28.09.2025).

необходимость и  разграничение военных 
и гражданских объектов.

Научная новизна исследования заклю-
чается во  всестороннем рассмотрении при-
менимости МГП к  операциям в  киберпро-
странстве, относительно малоисследованной 
области юридической науки и  международ-
ных отношений. В  работе представлен кри-
тический анализ различных национальных 
точек зрения — в частности, западных стран 
и России — на толкование и применение МГП 
в киберпространстве, выявлены пробелы в су-
ществующей правовой базе и предложены об-
ласти для дальнейшего развития этой сферы.

Методологически исследование опирается 
на общенаучные принципы системности, исто-
ризма и  междисциплинарного подхода, пред-
полагающие рассмотрение киберопераций как 
элемента эволюции вооруженных конфликтов 
и  международно‑правового регулирования. 
На этой базе используются специальные мето-
ды юридического анализа: сравнительно‑пра-
вовой анализ национальных подходов к приме-
нению международного гуманитарного права 
в  киберпространстве, а  также доктринальный 
анализ профильной литературы и  междуна-
родных документов, позволяющие выявить 
расхождения в трактовке цифрового суверени-
тета, кибератак и статуса данных.

Западная школа применения МГП 
к кибероперациям

Основополагающим документом запад-
ной школы права в отношении регулирования 
киберпространства является Таллинское ру-
ководство, разработанное под руководством 
Центра передового опыта совместной кибер-
защиты Организации Североатлантического 
договора (НАТО). Первое издание  (2013) со-
средоточилось на  применении jus ad  bellum 

https://front.un-­arm.org/wp-­content/uploads/2020/04/russian-­commentary-on-­oweg-zero-­draft-report-­eng.pdf
https://front.un-­arm.org/wp-­content/uploads/2020/04/russian-­commentary-on-­oweg-zero-­draft-report-­eng.pdf
https://digitallibrary.un.org/record/3964709/files/DSS_33_Russian.pdf
https://digitallibrary.un.org/record/3964709/files/DSS_33_Russian.pdf
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и  jus in  bello к  кибероперациям, установив 
критерии квалификации «кибератаки» как 
акта насилия (Schmitt,  2013). Еще до  появ-
ления Таллинское руководства Н.  Мельцер 
в  работе, подготовленной для Института 
ООН по исследованию проблем разоружения 
(ЮНИДИР), обозначил основные коллизии 
применения jus ad bellum и jus in bello к кибер-
войне, включая проблемы порога вооружен-
ного конфликта и атрибуции (Melzer, 2011).

В статье Э. Т.  Дженсена (Jensen, 
2017)  и  в  самом издании «Таллинское руко-
водство 2.0 по  международному праву, при-
менимому к  кибероперациям», автор и  груп-
па экспертов НАТО подробно раскрывают 
применимость норм jus ad bellum и jus in bello 
к кибероперациям, предлагая систему правил 
по вопросам суверенитета, должной осмотри-
тельности, квалификации кибератак и  защи-
ты гражданских объектов (Schmitt, 2017b).

Эксперты под руководством М.  Шмитта 
разработали детальную систему примене-
ния действующего международного права 
к  кибероперациям, включая принципы раз-
личения, соразмерности и  предосторожности 
(Schmitt, 2017b, pp. 54–68). Было расширено 
понятие «вооруженного нападения» на  высо-
кодеструктивные кибероперации и  прояснило 
соотношение jus ad bellum и jus in bello в циф-
ровой среде (Schmitt, 2017b). В  более поздней 
работе М. Шмитт систематизировал эволюцию 
доктрины jus ad  bellum применительно к  ки-
берпространству за  прошедшее десятилетие, 
констатируя, что, несмотря на  растущий кон-
сенсус по  ряду вопросов, проблема «порога» 
вооруженного нападения остается нерешенной 
(Schmitt & Pakkam, 2024).

В монографии М. Роччини анализируется, 
в каких случаях кибероперации могут рассма-
триваться как «применение силы» или «воо-
руженное нападение» в контексте принципов 
Устава ООН и  как нормы права вооружен-
ных конфликтов регулируют выбор средств 

3	 International Humanitarian Law and Cyber Operations during Armed Conflicts // International Committee of the 
Red Cross. November 28, 2019. URL:  https://www.icrc.org/en/document/international-humanitarian-law-and-cyber-
operations-during-armed-conflicts (accessed: 28.09.2025).

4	 Digitalizing the Red Cross, Red Crescent and Red Crystal Emblems // International Committee of the Red Cross. 
November 3, 2022. URL: https://www.icrc.org/en/document/icrc-digital-emblems-report (accessed: 28.09.2025).

и  методов кибервойны. Автор подробно рас-
сматривает «пограничные» сценарии, когда 
кибервоздействие не приводит к физическому 
разрушению, но  создает значительные функ-
циональные последствия для критической ин-
фраструктуры (Roscini, 2014, рр. 367–368).

Международный комитет Красного Креста 
(МККК) также активно развивает концепцию 
защиты гражданских объектов в  киберпро-
странстве3. МККК предложил инновационную 
идею «цифровой эмблемы» для защиты меди-
цинских и гуманитарных организаций от кибе-
ратак4. Одним из первых системных исследова-
ний этой проблематики стала работа К.  Дреге, 
в  которой обосновывается необходимость рас-
пространения принципов защиты гражданско-
го населения на операции в киберпространстве 
и анализируются пределы применимости норм 
jus in bello к кибератакам, не сопровождающим-
ся физическим разрушением (Droege, 2012).

Особую роль в  развитии гуманитар-
ной оптики играют исследования юриди-
ческого отдела МККК. В  статье Л.  Гизеля, 
Т.  Роденхойзера и  К.  Дорманна обосновыва-
ется, что кибероперации в ходе вооруженных 
конфликтов однозначно подпадают под дей-
ствие МГП, а ключевыми проблемами стано-
вятся критерии отнесения конкретных кибер-
воздействий к  «нападениям» и  вопрос о  том, 
должны ли данные пользоваться защитой на-
равне с материальными гражданскими объек-
тами (Gisel, Rodenhäuser & Dörmann, 2020).

Министерство обороны США подчеркива-
ет, что принципы права войны применяются 
к кибероперациям независимо от формального 
статуса вооруженного конфликта. В  выступле-
нии Генерального юрисконсульта П. С. Нея под-
черкивается, что последствия киберопераций 
должны оцениваться по  их  эквивалентности 
применению силы традиционными средства-
ми, а также фиксируется обязанность соблюдать 
принципы различения, соразмерности и предо-
сторожности при планировании и  проведении 

https://www.icrc.org/en/document/international-­humanitarian-law-­and-cyber-­operations-during-­armed-conflicts
https://www.icrc.org/en/document/international-­humanitarian-law-­and-cyber-­operations-during-­armed-conflicts
https://www.icrc.org/en/document/icrc-­digital-emblems-­report
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военных киберопераций5. Американский под-
ход фокусируется на  результате воздействия 
(функциональный ущерб, вывод из  строя кри-
тической инфраструктуры), а не на конкретных 
технических средствах, что позволяет распро-
странять существующие нормы МГП на широ-
кий спектр кибердействий.

Нидерланды, Франция, Великобритания 
и  Австралия признают применимость МГП 
к  киберпространству с  различными акцента-
ми на  толковании принципов суверенитета 
и невмешательства.

Нидерланды в парламентском письме 2019 г. 
представили развернутую позицию по  при-
менению международного права в  киберпро-
странстве, прямо признавая суверенитет са-
мостоятельным обязательством, нарушение 
которого в  результате киберопераций может 
образовывать международно-противоправный 
акт. Голландский подход детально раскрывает 
вопросы допустимости контрмер, атрибуции 
и  политической координации реакции на  ки-
бератаки, подчеркивая, что существующее 
международное право обеспечивает достаточ-
ную основу для регулирования поведения го-
сударств в цифровой среде6.

Франция в  своем «Заявлении о  междуна-
родном праве в  киберпространстве» 2019  г. 
подтверждает применимость принципов су-
веренитета, невмешательства и  запрета угро-
зы силой к кибероперациям и исходит из того, 
что любое кибервоздействие, нарушающее 

5	 Ney Jr. P. C. DoD General Counsel Remarks at U. S. Cyber Command Legal Conference // U. S. Department of War. 
March 2, 2020. URL:  https://www.defense.gov/Newsroom/Speeches/Speech/Article/2099378/dod-general-counsel-
remarks-at-us-cyber-command-legal-conference (accessed: 28.09.2025).

6	 Schmitt M. The Netherlands Releases a Tour de Force on International Law in Cyberspace: Analysis // Just Security. 
October 14, 2019. URL:  https://www.justsecurity.org/66562/the-netherlands-releases-a-tour-de-force-on-international-
law-in-cyberspace-analysis/ (accessed: 28.03.2025).

7	 Roguski Р. France’s Declaration on International Law in Cyberspace: The Law of Peacetime Cyber Operations, 
Part I // Opinio Juris. September 24, 2019. URL: https://opiniojuris.org/2019/09/24/frances-declaration-on-international-
law-in-cyberspace-the-law-of-peacetime-cyber-operations-part-i/ (accessed: 28.09.2025).

8	 Application of  International Law to  States’ Conduct in  Cyberspace: UK  Statement  // Foreign, Commonwealth 
& Development Office. June 3, 2021. URL:  https://www.gov.uk/government/publications/application-of-international-
law-to-states-conduct-in-cyberspace-uk-statement/application-of-international-law-to-states-conduct-in-cyberspace-uk-
statement (accessed: 28.09.2025).

9	 Speech: Cyber and International Law in  the 21st Century  // Gov.uk. May 23, 2018. URL:  https://www.gov.uk/
government/speeches/cyber-and-international-law-in-the-21st-century (accessed: 28.03.2025).

10	 Jowitt T. UK  Can Legally Launch Cyberattacks Against Hostile Nations, Says AG  // Silicon. May 19, 2022. 
URL:  https://www.silicon.co.uk/e-regulation/governance/uk-legally-launch-cyberattacks-says-ag-458458 (accessed: 
28.03.2025).

конфиденциальность, целостность или до-
ступность французских информационных 
систем, при атрибуции другому государству 
является как минимум нарушением суве-
ренитета Франции. Французская позиция 
подчеркивает, что право на  контрмеры и  са-
мооборону в  киберпространстве должно ре-
ализовываться строго в  рамках международ-
ного права и исключает «ответные хакерские 
действия» частных компаний7.

Великобритания в  официальном заявле-
нии 2021 г. подтверждает, что международное 
право в  полной мере распространяется на  де-
ятельность государств в  киберпространстве, 
но  при этом выражает более сдержанную по-
зицию в отношении суверенитета как самосто-
ятельного основания ответственности, считая, 
что сам по  себе принцип суверенитета не  об-
разует отдельного «запрета» для киберопера-
ций сверх норм о  невмешательстве8. В  речах 
Генерального атторнея (Дж. Райта в  2018  г.9 
и  С.  Браверман в  2022  г.10) проводится разгра-
ничение между кибероперациями, достигаю-
щими порога применения силы и  вооружен-
ного нападения, и  иными недружественными, 
но менее масштабными кибервоздействиями.

В программном документе Австралии под-
черкивается, что Устав ООН в целом, включая 
нормы о  запрещении угрозы силой, самоо-
бороне и  ответственности государств, пол-
ностью применим к кибероперациям, но при 
этом указываются новые вызовы, связанные 

https://www.defense.gov/Newsroom/Speeches/Speech/Article/2099378/dod-­general-counsel-­remarks-at-­us-cyber-­command-legal-­conference
https://www.defense.gov/Newsroom/Speeches/Speech/Article/2099378/dod-­general-counsel-­remarks-at-­us-cyber-­command-legal-­conference
https://www.justsecurity.org/66562/the-­netherlands-releases-a-­tour-de-­force-on-­international-law-­in-cyberspace-­analysis/
https://www.justsecurity.org/66562/the-­netherlands-releases-a-­tour-de-­force-on-­international-law-­in-cyberspace-­analysis/
https://opiniojuris.org/2019/09/24/frances-­declaration-on-­international-law-­in-cyberspace-­the-law-­of-peacetime-­cyber-operations-­part-i/
https://opiniojuris.org/2019/09/24/frances-­declaration-on-­international-law-­in-cyberspace-­the-law-­of-peacetime-­cyber-operations-­part-i/
https://www.gov.uk/government/publications/application-­of-international-­law-to-­states-conduct-­in-cyberspace-­uk-statement/application-­of-international-­law-to-­states-conduct-­in-cyberspace-­uk-statement
https://www.gov.uk/government/publications/application-­of-international-­law-to-­states-conduct-­in-cyberspace-­uk-statement/application-­of-international-­law-to-­states-conduct-­in-cyberspace-­uk-statement
https://www.gov.uk/government/publications/application-­of-international-­law-to-­states-conduct-­in-cyberspace-­uk-statement/application-­of-international-­law-to-­states-conduct-­in-cyberspace-­uk-statement
http://Gov.uk
https://www.gov.uk/government/speeches/cyber-­and-international-­law-in-­the-21st-­century
https://www.gov.uk/government/speeches/cyber-­and-international-­law-in-­the-21st-­century
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с  суверенитетом, атрибуцией и  юрисдикци-
ей. Австралийская сторона прямо ссылается 
на нормы о международной ответственности 
государств и  подчеркивает необходимость 
прозрачности национальных интерпретаций 
международного права в киберпространстве11.

Таким образом, анализ позиций западных 
государств и международных организаций по-
казывает, что, несмотря на широкое согласие 
относительно применимости существующего 
международного права и  МГП к  киберопера-
циям, сохраняются расхождения по вопросам 
содержания цифрового суверенитета, порогов 
квалификации кибератак как «использования 
силы» или «вооруженного нападения», а  так-
же процедур международно-правовой атрибу-
ции. Требует дальнейшей проработки и  про-
блема разграничения военных и гражданских 
целей в  цифровой среде, включая правовой 
режим критической информационной инфра-
структуры и данных как потенциальных объ-
ектов защиты в рамках МГП (Giovanelli, 2025).

Российские исследования

Российская научная школа представле-
на работами С. Ю.  Гаркуши-Божко, иссле-
дующего проблемы ratione materiae (лат. «в 
силу предмета», «по причине существа дела») 
и  ratione temporis (лат. «по причине време-
ни», «в силу времени») применения МГП 
в  киберпространстве. Автор отмечает суще-
ственные сложности в  квалификации кибер
операций как актов вооруженного конфлик-
та и  подчеркивает необходимость более 
широкого понимания информационного про-
тивоборства. С. Ю.  Гаркуша-Божко показыва-
ет, что отсутствие согласованного понимания 

11	 2017  — Australia’s Position on  the Application of  the International Law to  State Conduct in  Cyberspace  // 
Department of  Foreign Affairs and Trade. URL:  https://www.dfat.gov.au/sites/default/files/application-of-international-
law-to-cyberspace.pdf (accessed: 01.02.2025).

12	 Commentary of  the Russian Federation on  the Initial Pre-draft of  the Final Report of  the United Nations 
Open-Ended Working Group on  Developments in  the Field of  Information and Telecommunications in  the Context 
of International Security // UN Office for Disarmament Affairs. April 2020. URL: https://front.un-arm.org/wp-content/
uploads/2020/04/russian-commentary-on-oweg-zero-draft-report-eng.pdf (accessed: 28.09.2025).

13	 Указ Президента Российской Федерации № 213 «Об утверждении Основ государственной полити-
ки Российской Федерации в  области международной информационной безопасности» от  12 апреля 2021  г.  // 
Президент России. URL: http://www.kremlin.ru/acts/bank/46614 (дата обращения: 28.09.2025).

«вооруженного нападения» и  «кибератаки» 
приводит к разночтениям в вопросах законно-
сти применения силы и гуманитарной защиты 
(Гаркуша-Божко, 2021).

А. В. Коротков и Е. С. Зиновьева исследуют 
безопасность критических информационных 
инфраструктур в  международном гуманитар-
ном праве, обращая внимание на  проблемы 
разграничения военных и гражданских целей 
в  условиях двойного использования цифро-
вых объектов (Коротков, Зиновьева, 2011).

Официальная позиция России изложе-
на в  комментариях к  документам Рабочей 
группы открытого состава, подчеркивающих 
необходимость учета суверенных прав го-
сударств в  информационном пространстве12. 
Российская дипломатия действует в  соответ-
ствии с Указом Президента РФ от 12.04.2021 г. 
№ 213, определяющим содействие совер-
шенствованию под эгидой ООН принципов 
и норм МГП применительно к сфере ИКТ13.

В статье «Международное право и  война 
в  киберпространстве» Г. Г. Шинкарецкая рас-
сматривает проблемы применимости норм 
МГП к  воздействиям на  информационные 
и  кибернетические системы и  приходит к  вы-
воду, что базовые принципы МГП (различение, 
соразмерность, предосторожность) полностью 
сохраняют силу в  киберпространстве, однако 
специальные нормы в отношении кибероружия 
и киберопераций находятся в стадии формиро-
вания, что создает правовую неопределенность 
для государств (Шинкарецкая, 2013).

​В более новой работе «Противодействие 
кибератакам: пробелы международного права 
и перспективы их преодоления» анализируются 
юридические последствия кибератак, сложности 
атрибуции и  привлечения к  ответственности, 

https://www.dfat.gov.au/sites/default/files/application-­of-international-­law-to-­cyberspace.pdf
https://www.dfat.gov.au/sites/default/files/application-­of-international-­law-to-­cyberspace.pdf
https://front.un-­arm.org/wp-­content/uploads/2020/04/russian-­commentary-on-­oweg-zero-­draft-report-­eng.pdf
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http://www.kremlin.ru/acts/bank/46614
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а также национальные и международные меры 
реагирования на киберугрозы. Авторы система-
тизируют существующие международно‑пра-
вовые механизмы самообороны и коллективной 
безопасности в  киберсфере и  подчеркивают 
необходимость разработки специальных про-
цедур и  стандартов доказательств для между-
народной атрибуции киберинцидентов (Рахман, 
Дас, 2024).

Цифровой суверенитет в контексте МГП

Концепция цифрового суверенитета пред-
полагает право государства контролировать 
информационные потоки на своей территории 
и  обеспечивать безопасность национального 
информационного пространства14. В  контек-
сте МГП данная концепция приобретает осо-
бое значение при определении юрисдикции 
и применимого к кибероперациям права.

Понятие «суверенитет» меняется, и  если 
раньше оно распространялось на  воздушное 
пространство и шельф, то сегодня формируется 
понятие «цифровой суверенитет», который пред-
ставляет собой часть технологического сувере-
нитета (суверенитет в области данных и цифро-
вой инфраструктуры, в том числе критической).

Позиция России по цифровому 
суверенитету

Россия последовательно отстаивает прин-
цип информационного суверенитета госу-
дарств15. В  документах, представленных для 

14	 Commentary of  the Russian Federation on  the Initial Pre-draft of  the Final Report of  the United Nations 
Open-Ended Working Group on Developments in the Field of Information and Telecommunications in the Context 
of  International Security  // UN  Office for Disarmament Affairs. April 2020. URL:  https://front.un-arm.org/wp-
content/uploads/2020/04/russian-commentary-on-oweg-zero-draft-report-eng.pdf (accessed: 28.09.2025).

15	 Ibid.
16	 Ibid.
17	 Ромашкина Н. П. Информационный суверенитет или почему России нужна стратегия информацион-

ной безопасности  // Российский совет по  международным делам. 06.08.2019. URL:  https://russiancouncil.ru/
analytics-and-comments/analytics/informatsionnyy-suverenitet-ili-pochemu-rossii-nuzhna-strategiya-informatsionnoy-
bezopasnosti/ (дата обращения: 28.09.2025).

18	 Commentary of  the Russian Federation on  the Initial Pre-draft of  the Final Report of  the United Nations 
Open-Ended Working Group on  Developments in  the Field of  Information and Telecommunications in  the Context 
of International Security // UN Office for Disarmament Affairs. April 2020. URL: https://front.un-arm.org/wp-content/
uploads/2020/04/russian-commentary-on-oweg-zero-draft-report-eng.pdf (accessed: 28.09.2025).

19	 Проект Конвенции Организации Объединенных Наций о  сотрудничестве в  сфере противодействия 

Рабочей группы открытого состава, подчер-
кивается «суверенное право каждого госу-
дарства на  обеспечение безопасности наци-
онального информационного пространства, 
установление норм и механизмов управления 
своим информационным и  культурным про-
странством в  соответствии с  национальным 
законодательством»16.

Н. П. Ромашкина трактует информацион-
ный суверенитет как способность государ-
ства обеспечивать независимость и  конститу-
ционные права граждан в  информационном 
пространстве17.

Е. С. Зиновьева и  С. В.  Шитьков рассма-
тривают цифровой суверенитет как динами-
ческую категорию, меняющуюся с  развити-
ем государственной политики и технологий 
(Зиновьева, Шитьков,  2023). В  контексте 
этой дискуссии все большее внимание при-
влекает проблема соотношения кибер-
безопасности и  суверенитета: новейшие 
исследования фиксируют нарастающую 
конкуренцию национальных моделей циф-
рового суверенитета и  связанные с  этим 
вызовы для международного правопорядка 
(Лазарь, 2025).

Россия выступает за  принятие под эгидой 
ООН конвенции о международной информаци-
онной безопасности, которая учитывала бы раз-
личные аспекты применения международного 
права в  сфере ИКТ18. Для этих целей россий-
ские эксперты разработали проект Конвенции 
ООН «О сотрудничестве в  сфере противо-
действия информационной преступности»19, 
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а  в  2023  г. предложили на  рассмотрение 
«Концепцию конвенции ООН по  международ-
ной информационной безопасности»20.

В российской доктрине необходимость фор-
мирования комплексного режима международ-
ной информационной безопасности подробно 
обосновывается в  коллективной монографии 
под ред. А. А.  Стрельцова, А. Я.  Капустина 
и  др., где анализируются военно‑политиче-
ские, правовые и  технологические измерения 
использования ИКТ в  целях стратегическо-
го сдерживания и  обеспечения безопасности 
(Международная безопасность…, 2023).

Западные подходы к цифровому 
суверенитету

Позиции западных государств различают-
ся в деталях, но объединены общим подходом 
к  применению действующего международно-
го права.

США выражают свою позицию следую-
щим образом: во-первых, они подтверждают, 
что принцип территориальной юрисдикции 
сохраняет свою значимость даже примени-
тельно к  кибератакам; во-вторых, подчерки-
вается, что осуществление юрисдикции го-
сударством на своей территории не является 
абсолютным и  должно соответствовать нор-
мам международного права, включая меж-
дународные обязательства в  области прав 
человека21. К.  Баннелье-Кристакис предла-
гает концепцию «киберосмотрительности» 
(cyber diligence) как минимального нор-
мативного стандарта, обязывающего го-
сударства предотвращать использование 

информационной преступности  // Министерство иностранных дел Российской Федерации. 19.01.2018. 
URL: https://www.mid.ru/ru/foreign_policy/un/1561374/ (дата обращения: 28.09.2025).

20	Обновленная Концепция конвенции Организации Объединенных Наций об обеспечении международной 
информационной безопасности  // Совет Безопасности Российской Федерации. 16.05.2023. URL: http://www.scrf.
gov.ru/media/files/file/P7ehXmaBUDOAAcATW2Rwa3yNK1bNAWl9.pdf (дата обращения: 28.09.2025).

21	Официальный сборник добровольно представляемых национальных материалов по  вопросу о  том, как 
международное право применяется к использованию информационно-коммуникационных технологий государ-
ствами. A/76/136  // Организация Объединенных Наций. 13.07.2021. URL: https://documents.un.org/doc/undoc/gen/
n21/189/50/pdf/n2118950.pdf (дата обращения: 28.09.2025).

22	МККК предлагает ввести цифровую эмблему красного креста/красного полумесяца, которая станет зна-
ком защиты в киберпространстве // Международный комитет Красного Креста. 03.11.2022. URL: https://www.icrc.
org/ru/document/mkkk-predlagaet-vvesti-cifrovuyu-emblemu-krasnogo-krestakrasnogo-polumesyaca-kotoraya (дата 
обращения: 28.09.2025).

их  информационной инфраструктуры для 
трансграничных кибератак (Bannelier-
Christakis, 2014). А. Коко и Т. де Соуза Диас 
показали, что принцип должной осмотри-
тельности в  киберпространстве остается 
«лоскутным» и фрагментарно закрепленным 
в  различных отраслях международного пра-
ва, что затрудняет формирование единого 
режима превентивной ответственности госу-
дарств (Coco & de Souza Dias, 2021).

Основная проблема заключается в  отсут-
ствии четких критериев определения террито-
риальной юрисдикции в  киберпространстве. 
М. Шмитт систематизирует эти «серые зоны» 
международного права в  киберпространстве, 
показывая, что именно неопределенность по-
рогов суверенитета и  юрисдикции позволяет 
государствам действовать ниже уровня право-
вой квалификации, избегая ответственности 
(Schmitt, 2017а). Кибероперации могут прово-
диться через серверы, расположенные в  раз-
личных государствах, что затрудняет опре-
деление применимого права (Giovanelli, 2025). 
Требуется разработка международных стан-
дартов разграничения юрисдикций и  коорди-
нации правоприменительной практики.

Со своей стороны МККК запустил про-
ект по  разработке цифровой эмблемы, пред-
назначенной для того, чтобы «подсветить» 
гражданские объекты в  сети. В  сотрудниче-
стве с Центром кибердоверия, Университетом 
Джонса Хопкинса и  Университетом ИТМО 
(г.  Санкт-Петербург) МККК разработал тех-
нические решения для обозначения цифровой 
инфраструктуры пользующихся защитой ор-
ганизаций в киберпространстве22.

https://www.mid.ru/ru/foreign_policy/un/1561374/
http://www.scrf.gov.ru/media/files/file/P7ehXmaBUDOAAcATW2Rwa3yNK1bNAWl9.pdf
http://www.scrf.gov.ru/media/files/file/P7ehXmaBUDOAAcATW2Rwa3yNK1bNAWl9.pdf
https://documents.un.org/doc/undoc/gen/n21/189/50/pdf/n2118950.pdf
https://documents.un.org/doc/undoc/gen/n21/189/50/pdf/n2118950.pdf
https://www.icrc.org/ru/document/mkkk-­predlagaet-vvesti-­cifrovuyu-emblemu-­krasnogo-krestakrasnogo-­polumesyaca-kotoraya
https://www.icrc.org/ru/document/mkkk-­predlagaet-vvesti-­cifrovuyu-emblemu-­krasnogo-krestakrasnogo-­polumesyaca-kotoraya
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Кибератаки: определение и атрибуция 
ответственности

Понятие «кибератака» 
в международном  

гуманитарном праве

Исходя из  ст. 49 Дополнительного про-
токола I,  в  «Таллинское руководстве 1.0» 
было предложено следующее определение 
кибератаки: «Кибератака  — это кибер
операция, будь то  наступательная или 
оборонительная, которая, как обоснован-
но ожидается, ведет к травмам или смерти 
людей или повреждению или уничтожению 
объектов» (Schmitt, 2013, p.  106). То  есть 
только те  «военные операции», которые 
представляют собой «акт насилия», могут 
называться «нападениями» и,  следователь-
но, должны рассматриваться как запрещен-
ные в соответствии с МГП.

Г. Г. Шинкарецкая обращает внима-
ние, что существующие дефиниции тер-
мина «кибератака» не  учитывают особен-
ности кибервоздействий, не  приводящих 
к  физическому ущербу, и  обосновыва-
ет необходимость выработки самосто-
ятельного определения кибератаки, от-
ражающего специфику цифровой среды 
(Шинкарецкая, 2023).

Однако кибероперации обычно не  яв-
ляются «насильственными», что представ-
ляет проблему, если пытаться применить 
к  ним нормы МГП. Что касается термина 
«военные действия», то  применительно 
к  кибероперациям его использование мо-
жет потребовать дополнений к МГП.

Согласно позиции, принятой 
Международным Комитетом Красного 
Креста, любая операция в  ходе вооружен-
ного конфликта, целью которой является 
нарушение функционирования компьюте-
ра или компьютерной сети, квалифициру-
ется как нападение в  соответствии с  опре-
делением международного гуманитарного 

23	International Humanitarian Law and Cyber Operations during Armed Conflicts // International Committee of the 
Red Cross. November 28, 2019. URL:  https://www.icrc.org/en/document/international-humanitarian-law-and-cyber-
operations-during-armed-conflicts (accessed: 28.09.2025).

права, вне зависимости от  способа выве-
дения объекта из  строя  — будь то  физи-
ческое уничтожение или иные методы 
воздействия23.

По мнению российского специалиста 
в  области права Я. М.  Хаминского, сре-
ди ключевых вызовов, связанных с  ки-
берпространством, выделяется необхо-
димость решения вопроса о  том, следует 
ли  отдельные инструменты и  способы ве-
дения кибервойны поставить под полный 
запрет или установить для них регулиро-
вание международными соглашениями 
(Хаминский, 2021).

Многие эксперты полагают, что с учетом 
новых технологических разработок необхо-
димо расширить понятие «насилие» и  по-
мимо «материального ущерба объектам» 
включить в  него и  «вывод из  строя инфра-
структуры без разрушения» (Roscini, 2014, 
р. 181; Gisel, Rodenhäuser & Dörmann, 2020). 
Аналогичную позицию занимает Х.  Лин, 
указывающий, что классические категории 
МГП  — «нападение», «средства ведения 
войны», «военная необходимость»  — при 
буквальном толковании не  охватывают зна-
чительную часть кибервоздействий, и пред-
лагающий функциональный подход 
к их квалификации (Lin, 2012).

Р. Бьюкен и Н. Цагуриас дополнительно 
ставят вопрос об  ответственности коман-
дования за применение автономных кибер-
средств, показывая, что автоматизация атак 
усложняет не  только атрибуцию, но  и  со-
блюдение принципов их  различения и  со-
размерности (Buchan & Tsagourias, 2020).

Представляется целесообразным рас-
пространить нормы МГП на  киберопе-
рации без разрушительных последствий, 
включая дезактивацию военных систем, 
вмешательство в  информационные сети, 
разведывательные операции, временный 
вывод из строя инфраструктуры и психоло-
гические операции.

https://www.icrc.org/en/document/international-­humanitarian-law-­and-cyber-­operations-during-­armed-conflicts
https://www.icrc.org/en/document/international-­humanitarian-law-­and-cyber-­operations-during-­armed-conflicts
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Проблемы атрибуции 
ответственности 

в киберпространстве

На настоящий момент атрибуция ответ-
ственности представляет собой одну из слож-
но решаемых задач ввиду возможности ис-
пользования атакующими государствами 
территории третьих стран и  прокси-игроков. 
Н.  Цагуриас одним из  первых показал, что 
анонимность и  трансграничный характер ки-
бератак подрывают традиционные механиз-
мы атрибуции ответственности за  эти атаки 
и ставят под вопрос реализацию права на са-
мооборону, предусмотренного ст. 51 Устава 
ООН (Tsagourias, 2012).

Сегодня международно-правовая атрибу-
ция носит спекулятивно-субъективный харак-
тер и может быть использована для решения 
собственных политических задач или в  ка-
честве инструмента информационной войны 
для подрыва имиджа стратегического сопер-
ника (Ромашкина, Марков, Стефанович, 2020). 
Единые механизмы раскрытия методоло-
гии проведения атрибуции и  предоставле-
ния исчерпывающей доказательной базы 
международному сообществу отсутствуют. 
Н. Цагуриас и М. Фаррелл подчеркивают, что 
разрыв между техническими и  правовыми 
стандартами атрибуции остается ключевым 
препятствием для формирования междуна-
родного режима ответственности за  кибер
операции (Tsagourias & Farrell, 2020).

По оценкам российских аналитиков, в ин-
формационной сфере влияние негосудар-
ственных и  неправительственных субъектов 
достигло уровня, сопоставимого с  государ-
ственной мощью (Коротков, Зиновьева,  2011). 

24	Commentary of  the Russian Federation on  the Initial Pre-draft of  the Final Report of  the United Nations 
Open-Ended Working Group on  Developments in  the Field of  Information and Telecommunications in  the Context 
of International Security // UN Office for Disarmament Affairs. April 2020. URL: https://front.un-arm.org/wp-content/
uploads/2020/04/russian-commentary-on-oweg-zero-draft-report-eng.pdf (accessed: 28.09.2025).

25	См., например: Eichensehr K. Cyberattack Attribution and International Law  // Just Security. July 24, 2020. 
URL:  https://www.justsecurity.org/71640/cyberattack-attribution-and-international-law/ (accessed: 05.03.2026). Автор, 
обобщая практику и заявления США, отмечает, что, несмотря на предложения некоторых государств, не суще-
ствует международно‑правового обязательства раскрывать доказательства, на  которых основывается атрибу-
ция кибероперации (“There is no international legal obligation to reveal evidence on which attribution is based prior 
to taking appropriate action”).

Согласно официальной российской позиции, 
любые обвинения государств в  организации 
и  совершении противоправных действий 
должны иметь под собой веские основания, 
а  публичное возложение ответственности 
за  инциденты в  информационном простран-
стве на конкретное государство недопустимо 
без предъявления соответствующих техниче-
ских доказательств24.

Руководство США, напротив, считает, что 
не  существует международно-правового обя-
зательства раскрывать доказательства, на  ко-
торых основывается присвоение кибератаки. 
Поэтому государству не  требуется абсолют-
ной уверенности, поскольку оно выступает 
в качестве своего собственного судьи и может 
принять одностороннее решение в отношении 
присвоения кибероперации другому госу-
дарству25. К.  Айхензер детально анализиру-
ет политико-правовую логику этой позиции, 
показывая, что атрибуция в  практике США 
выполняет одновременно функцию расшире-
ния полномочий исполнительной власти и ин-
струмента сдерживания, при этом стандарт 
доказательств остается ниже судебного поро-
га (Eichensehr, 2020).

Резолюция 70/237 Генеральной Ассамблеи 
ООН (ГА  ООН) призывает государства 
к  сотрудничеству в  обмене информацией 
и  привлечении к  ответственности лиц, при-
частных к  преступному использованию 
ИКТ. 24  декабря 2024  г. на  сессии ГА  ООН 
была единогласно поддержана предложен-
ная Россией «Конвенция против киберпре-
ступности; укрепление международного 
сотрудничества в  борьбе с  определенными 
преступлениями, совершаемыми с  использо-
ванием информационно-коммуникационных 

https://front.un-­arm.org/wp-­content/uploads/2020/04/russian-­commentary-on-­oweg-zero-­draft-report-­eng.pdf
https://front.un-­arm.org/wp-­content/uploads/2020/04/russian-­commentary-on-­oweg-zero-­draft-report-­eng.pdf
https://www.justsecurity.org/71640/cyberattack-­attribution-and-­international-law/
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систем, и  в  обмене доказательствами в  элек-
тронной форме, относящимися к  серьезным 
преступлениям»26.

Д. Д. Штодина характеризует принятие дан-
ной Конвенции как итог «киберкомпромисса», 
в котором противоречия между западным и не-
западным подходами были урегулированы це-
ной рамочности формулировок, оставляющих 
значительное пространство для национальной 
интерпретации (Штодина, 2025).

Тем самым на  универсальном уровне закре-
пляется тенденция к  формированию специаль-
ных договорных механизмов обмена технической 
и  доказательной информацией о  киберинциден-
тах, что потенциально может способствовать 
выработке более прозрачных процедур между-
народно‑правовой атрибуции и  укреплению до-
верия между государствами в сфере ИКТ.

Разграничение военных и гражданских 
целей в киберпространстве

Принцип различия между военными 
и  гражданскими целями в  киберпростран-
стве осложняется двойным назначением 
цифровых объектов. Вашингтон в  отноше-
нии своих подходов к  кибероперациям под-
черкивает, что даже если нормы права войны 
формально не  применяются, поскольку пред-
полагаемая военная кибероперация осущест-
вляется вне рамок вооруженного конфликта, 
Министерство обороны все равно руковод-
ствуется принципами права войны27.

26	Конвенция против киберпреступности; укрепление международного сотрудничества в  борьбе с  опре-
деленными преступлениями, совершаемыми с  использованием информационно-коммуникационных систем, 
и в обмене доказательствами в электронной форме, относящимися к серьезным преступлениям // Организация 
Объединенных Наций. 24.12.2024. URL:  https://www.un.org/ru/documents/treaty/A-RES-79-243 (дата обращения: 
28.09.2025).

27	Ney Jr. P. C. DoD General Counsel Remarks at U. S. Cyber Command Legal Conference // U. S. Department of War. 
March 2, 2020. URL:  https://www.defense.gov/Newsroom/Speeches/Speech/Article/2099378/dod-general-counsel-
remarks-at-us-cyber-command-legal-conference (accessed: 28.09.2025).

28	Commentary of  the Russian Federation on the Initial Pre-draft of  the Final Report of  the United Nations 
Open-Ended Working Group on Developments in the Field of Information and Telecommunications in the Context 
of  International Security  // UN Office for Disarmament Affairs. April 2020. URL: https://front.un-arm.org/wp-
content/uploads/2020/04/russian-commentary-on-oweg-zero-draft-report-eng.pdf (accessed: 28.09.2025).

29	Выступление представителя Российской Федерации И. А. Тяжловой на седьмой сессии Рабочей группы откры-
того состава ООН по вопросам безопасности в сфере использования ИКТ и самих ИКТ 2021–2025 по пункту повестки 
дня «Как международное право применяется к использованию ИКТ государствами» // Постоянное представительство 
Российской Федерации при ООН. 06.03.2024. URL: https://russiaun.ru/ru/news/060324 (дата обращения: 29.09.2025).

«Таллинское руководство 2.0» устанавли-
вает, что гражданские объекты в  киберпро-
странстве пользуются защитой от  прямых 
атак (Schmitt, 2017b).

Россия предостерегает от  попыток «навя-
зать принцип полной и  автоматической при-
менимости международного гуманитарного 
права к  информационно-коммуникационной 
среде в  мирное время»28. Российские специа-
листы отмечают, что гуманитарные объекты 
критической информационной инфраструк-
туры не  имеют специальных отличительных 
признаков, подтверждающих их  особый пра-
вовой статус, и  в  условиях информационной 
войны провести четкое разграничение между 
гражданскими и  военными целями крайне 
затруднительно (Коротков, Зиновьева,  2011; 
Аду, Рамич, 2025).

Российская позиция состоит в  том, что 
«информационная среда обладает уникаль-
ными техническими и  правовыми характе-
ристиками, которые не  позволяют автома-
тически и в полном объеме применять к ней 
действующие нормы международного права. 
Речь, в частности, о таких особенностях, как 
трансграничный и всепроникающий характер 
ИКТ, анонимность их  использования и  слож-
ность достоверного определения источни-
ка вредоносного воздействия, возможность 
внедрения скрытых вредоносных функций 
и  программно-аппаратных уязвимостей, до-
пустимость применения ИКТ для целей двой-
ного назначения»29.

https://www.un.org/ru/documents/treaty/A-RES-79-243
https://www.defense.gov/Newsroom/Speeches/Speech/Article/2099378/dod-­general-counsel-­remarks-at-­us-cyber-­command-legal-­conference
https://www.defense.gov/Newsroom/Speeches/Speech/Article/2099378/dod-­general-counsel-­remarks-at-­us-cyber-­command-legal-­conference
https://front.un-­arm.org/wp-­content/uploads/2020/04/russian-­commentary-on-­oweg-zero-­draft-report-­eng.pdf
https://front.un-­arm.org/wp-­content/uploads/2020/04/russian-­commentary-on-­oweg-zero-­draft-report-­eng.pdf
https://russiaun.ru/ru/news/060324
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Таким образом, существующие определе-
ния военных и гражданских объектов в МГП 
нуждаются в  уточнении, поскольку военные 
системы функционируют на  базе граждан-
ской инфраструктуры.

Защита критической инфраструктуры

Особую проблему представляет защита 
критически важной информационной инфра-
структуры. Системы энергоснабжения, во-
доснабжения, транспорта и  связи являются 
преимущественно гражданскими объектами, 
но могут вносить эффективный вклад в воен-
ные действия30.

Датское31 и  норвежское военные руковод-
ства32 предусматривают возможность атак 
на  объекты двойного назначения при соблю-
дении принципа соразмерности.

Согласно позиции МККК, особому ре-
жиму защиты в рамках международного гу-
манитарного права подлежат информацион-
ные массивы, относящиеся к  медицинским 
учреждениям, гуманитарным организациям 
и системам жизнеобеспечения гражданского 
населения, таким как водоочистные соору-
жения и  комплексы ирригации33. В  рамках 
разработки «цифровой эмблемы» МККК 

30	Roguski Р. France’s Declaration on International Law in Cyberspace: The Law of Peacetime Cyber Operations, 
Part I // Opinio Juris. September 24, 2019. URL: https://opiniojuris.org/2019/09/24/frances-declaration-on-international-
law-in-cyberspace-the-law-of-peacetime-cyber-operations-part-i/ (accessed: 28.09.2025).

31	 Military Manual for the Danish Defence  // The Danish Armed Forces. October 12, 2020. URL:  https://www.
forsvaret.dk/en/publications/military-manual/ (accessed: 28.09.2025).

32	Manual i  krigens folkerett. Oslo : Forsvarssjefen, 2013  // Базы данных по  международному гуманитарно-
му праву. URL:  https://ihl-databases.icrc.org/ru/national-practice/manual-i-krigens-folkerett?activeTab=all-national-
practice (accessed: 28.09.2025).

33	The Use of  ICTs in  Armed Conflicts Poses a  Real Risk of  Harm to  Civilians and Civilian Infrastructure  // 
International Committee of the Red Cross. July 28, 2022. URL: https://www.icrc.org/en/document/icts-armed-conflicts-
risk-harm-civilians-civilian-infrastructure (accessed: 28.09.2025).

34	Digitalizing the Red Cross, Red Crescent and Red Crystal Emblems: Benefits, Risks and Possible Solutions. 
International Committee of  the Red Cross, 3 November 2022. URL:  https://www.icrc.org/en/document/icrc-digital-
emblems-report (accessed: 28.09.2025).

35	Military Manual for the Danish Defence  // The Danish Armed Forces. October 12, 2020. URL:  https://www.
forsvaret.dk/en/publications/military-manual/ (accessed: 28.09.2025).

36	Manual i  krigens folkerett. Oslo : Forsvarssjefen, 2013  // Базы данных по  международному гуманитарно-
му праву. URL:  https://ihl-databases.icrc.org/ru/national-practice/manual-i-krigens-folkerett?activeTab=all-national-
practice (accessed: 28.09.2025).

37	Roguski Р. France’s Declaration on  International Law in  Cyberspace: The Law of  Peacetime Cyber Operations, 
Part I // Opinio Juris. September 24, 2019. URL: https://opiniojuris.org/2019/09/24/frances-declaration-on-international-law-
in-cyberspace-the-law-of-peacetime-cyber-operations-part-i/ (accessed: 28.09.2025).

планирует применять ее  и  для защиты ме-
дицинских объектов в киберпространстве34.

Защита персональных данных граждан 
от  злоумышленных действий в  киберпро-
странстве в  условиях вооруженных конфлик-
тов становится все более значимой задачей.

Дискуссионным остается вопрос о  ста-
тусе данных как объекта защиты по  МГП. 
Большинство экспертов  — составителей 
Таллинское руководства пришли к  выводу, 
что данные per se  не  являются объектами 
в  понимании ст. 52 Дополнительного прото-
кола I (Schmitt, 2017b).

Согласно позиции Министерства обороны 
Дании, цифровые данные обычно не  класси-
фицируются как объект35.

В противоположность этому военное ве-
домство Норвегии придерживается мнения, что 
данные следует относить к категории объектов, 
а непосредственная атака на них допустима ис-
ключительно в  случаях, когда они представля-
ют собой легитимную военную цель36.

По мнению французской стороны, различ-
ные виды информационного контента (вклю-
чая гражданские, банковские и  медицинские 
сведения) находятся под защитой в  соответ-
ствии с  принципом разграничения граждан-
ских и военных объектов37.

https://opiniojuris.org/2019/09/24/frances-­declaration-on-­international-law-­in-cyberspace-­the-law-­of-peacetime-­cyber-operations-­part-i/
https://opiniojuris.org/2019/09/24/frances-­declaration-on-­international-law-­in-cyberspace-­the-law-­of-peacetime-­cyber-operations-­part-i/
https://www.forsvaret.dk/en/publications/military-­manual/
https://www.forsvaret.dk/en/publications/military-­manual/
https://ihl-­databases.icrc.org/ru/national-­practice/manual-i-­krigens-folkerett?activeTab=all-­national-practice
https://ihl-­databases.icrc.org/ru/national-­practice/manual-i-­krigens-folkerett?activeTab=all-­national-practice
https://www.icrc.org/en/document/icts-­armed-conflicts-­risk-harm-­civilians-civilian-­infrastructure
https://www.icrc.org/en/document/icts-­armed-conflicts-­risk-harm-­civilians-civilian-­infrastructure
https://www.icrc.org/en/document/icrc-­digital-emblems-­report
https://www.icrc.org/en/document/icrc-­digital-emblems-­report
https://www.forsvaret.dk/en/publications/military-­manual/
https://www.forsvaret.dk/en/publications/military-­manual/
https://ihl-­databases.icrc.org/ru/national-­practice/manual-i-­krigens-folkerett?activeTab=all-­national-practice
https://ihl-­databases.icrc.org/ru/national-­practice/manual-i-­krigens-folkerett?activeTab=all-­national-practice
https://opiniojuris.org/2019/09/24/frances-­declaration-on-­international-law-­in-cyberspace-­the-law-­of-peacetime-­cyber-operations-­part-i/
https://opiniojuris.org/2019/09/24/frances-­declaration-on-­international-law-­in-cyberspace-­the-law-­of-peacetime-­cyber-operations-­part-i/
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Данный подход критикуется российски-
ми экспертами, указывающими на  возмож-
ность причинения существенного ущерба 
гражданскому населению через воздействие 
на  данные без физического повреждения 
инфраструктуры (Гаркуша-Божко,  2021). 
Требуется дальнейшая проработка правового 
статуса данных в контексте защиты граждан-
ских объектов.

Представляется, что в условиях растущей 
цифровой взаимозависимости общества иг-
норирование данных как самостоятельного 
объекта защиты фактически размывает гу-
манитарные гарантии, заложенные в  МГП. 
Датская позиция, исходящая из того, что циф-
ровые данные «обычно» не рассматриваются 
в  качестве объекта, отражает осторожный, 
но  в  долгосрочной перспективе недостаточ-
ный подход, поскольку не  позволяет адек-
ватно учесть последствия киберопераций, 
нацеленных на  информационные массивы, 
от  которых зависят жизнь и  здоровье граж-
данского населения. Норвежский и  француз-
ский подходы, напротив, выглядят более со-
гласующимися с  гуманитарной целью МГП, 
поскольку прямо признают необходимость 
учитывать воздействие на  данные в  рамках 
режима вооруженного конфликта и  привя-
зывают допустимость атак к критерию леги-
тимной военной цели и  принципу разграни-
чения. В этой связи наиболее обоснованным 
представляется эволюционное развитие 
МГП в  направлении признания по  крайней 
мере отдельных категорий данных (меди-
цинских, гуманитарных, критически важных 
для жизнеобеспечения) в  качестве объектов, 
пользующихся особой защитой, с  последу-
ющей выработкой четких критериев их  от-
несения к  гражданским или военным целям 
и  соответствующей адаптацией правил со-
размерности и предосторожности.

Заключение

Проведенный анализ трех ключевых 
аспектов применения МГП к  киберопе-
рациям выявляет существенные пробелы 
в международном правовом регулировании 
данной сферы.

Во-первых, в  рамках дискуссии во-
круг цифрового суверенитета отсутствует 
международный консенсус относительно 
объема суверенных прав государств в  ки-
берпространстве. Российский подход к  ин-
формационному суверенитету не  получил 
достаточного отражения в  западных кон-
цепциях применения МГП. Требуется раз-
работка международных стандартов раз-
граничения юрисдикций и  координации 
правоприменительной практики.

Во-вторых, существующие определе-
ния кибератак не  учитывают специфику 
информационно-психологических воз-
действий. Проблемы атрибуции требуют 
разработки новых международных меха-
низмов расследования киберинцидентов 
с едиными стандартами доказательств.

Наконец, принцип различения целей ки-
бератак нуждается в адаптации к условиям 
цифровой среды. Необходимо уточнение 
правового статуса данных и  критериев за-
щиты объектов двойного назначения.

Перспективы дальнейших исследований 
в данной сфере связаны с разработкой кон-
кретных механизмов имплементации МГП 
в  киберпространстве и  изучением прак-
тики государств по  реагированию на  ки-
беругрозы в  контексте международного 
гуманитарного права. Только синхрониза-
ция правовых, технологических и  полити-
ческих аспектов позволит создать устой-
чивую систему регулирования цифровых 
конфликтов.
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