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В XXI в. эксперты уделяют значительное 

внимание анализу влияния новых акторов на 
геополитику в условиях цифровизации, что, в 
свою очередь, воздействует на обеспечение 
международной информационной безопасно-
сти (МИБ). Одним из примеров работ по  

                                                            
 

1 Б. Бьюкенен проводит исследования на стыке кибербезопасности и искусства управления государством. 
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данной тематике является монография «Хакер 
и государство: кибератаки и новая норма гео-
политики» Б. Бьюкенена1, специалиста в обла-
сти кибербезопасности, ведущего сотрудника 
Центра безопасности и новейших технологий 
в Школе дипломатической службы при 
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Джорджтаунском университете, автора книги 
«Дилемма кибербезопасности», опубликован-
ной в 2017 г.  

Рецензируемая монография посвящена 
актуальной проблеме влияния хакеров на гео-
политику. Научная значимость данного труда 
возрастает в свете событий, происходящих в 
XXI в.: несанкционированное вредоносное 
вмешательство в работу какой-либо информа-
ционной системы, кражи информации через 
компьютерные сети, распространение вредо-
носных программ, кражи номеров банковских 
карт и банковских реквизитов. Все указанные 
процессы подчеркивают востребованность 
широких комплексных исследований, связан-
ных с цифровой средой в целом и научную 
ценность данной монографии в частности. 

Многие эксперты ожидали, что кибер-
война будет цифровой версией взаимного га-
рантированного уничтожения в ходе ядерной 
войны. Однако время продемонстрировало, 
что кибератаки наиболее эффективны в усло-
виях скрытности и отрицания собственных 
действий в ходе непрерывного столкновения в 
цифровой среде. Кибератаки стали неотъемле-
мой частью геополитической конкуренции.  
По словам Б. Бьюкенена, правительственные 
хакеры ведут бесконечную игру шпионажа и 
обмана, атак и контратак, дестабилизации и 
возмездия (Buchanan, 2020).  

Как хакеры влияют на геополитику?  
Автор отвечает на свой исследовательский во-
прос, опираясь на более чем десятилетние 
наблюдения, эмпирические данные и ивент-
анализ. 

По его словам, на сегодняшний день од-
ним из основных способов, которыми прави-
тельства формируют геополитику, является 
осуществление кибервзломов других стран. 
Посредством хакеров государства способны 
прослушивать, шпионить, изменять и воро-
вать данные, саботировать работу систем, раз-
рушать инфраструктуру, атаковать, манипули-
ровать, разоблачать и дестабилизировать госу-
дарства-цели.  

Монография хорошо фундирована, опи-
рается на обширный круг источников и  
литературы, которые позволяют автору ком-
плексно исследовать проблематику осуществ-
ления кибератак в геополитических целях. В 

качестве метатеории исследования автор ис-
пользует политический реализм, исследуя ки-
бератаки в качестве преступлений, совершен-
ных не отдельными группировками или хаке-
рами, а государствами, которые за ними стоят.  

Сильной стороной исследования явля-
ется структура изложения, акцент не только на 
самих фактах кибератак, но и на анализе ин-
формации: кто, как и почему это осуществлял. 
Это позволило автору обосновать вывод, что 
хакеры, работающие на государства, против 
них и внутри них, формируют мир. 

Б. Бьюкенен использовал системный 
подход для анализа международных отноше-
ний в условиях непрерывного ведения кибер-
противоборства, что позволило ему классифи-
цировать кибероперации и выявить их законо-
мерности, а именно показать, что они оказыва-
ются малоэффективными в изменении полити-
ческого курса государств, но весьма действен-
ными в качестве инструмента политического 
давления и донесения до оппонентов своей по-
зиции по различным пунктам международной 
повестки. 

В книге освещена деятельность всех 
ключевых акторов, имеющих стратегические 
интересы в цифровой среде, — США, Ирана, 
Китая, КНДР и России. Вместе с тем роль Рос-
сии изучена в недостаточной степени. Инфор-
мация о киберпреступниках, якобы связанных 
с российским правительством, опирается в 
большей степени на домыслы и предположе-
ния, а не на выявленные факты, как это было в 
случае с США, когда доказательства их кибер-
деятельности были опубликованы в открытом 
доступе (речь идет, в частности, о Shadow 
Brokers) и не было сомнений в их причастно-
сти к кибератакам. Кроме того, учитывая, что 
Б. Бьюкенен согласовывал текст книги с пред-
ставителями спецслужб США, о чем он пишет 
в разделе «Благодарности», говорить о беспри-
страстности в опубликовании информации о 
России не представляется возможным.  

Работа Б. Бьюкенена состоит из трех  
частей, каждая из которых включает  
несколько глав, посвященных явлениям  
кибершпионажа, кибернападений и дестаби-
лизации посредством кибератак. Книга  
показывает, что государства совершают все 



Яникеева И.О. Вестник РУДН. Серия: Международные отношения. 2022. Т. 22, № 2. С. 422—424 

более решительные взломы в процессе борьбы 
за превосходство на мировой арене. В каждой  
из 13 глав исследуется отдельная цель ки-
бервзломов и приводятся примеры, их демон-
стрирующие.  

На протяжении всей книги Б. Бьюкенен 
отмечает три основные характеристики хакер-
ской деятельности: 1) ее универсальность  
как инструмента геополитического влияния, 
2) слабость — как средства геополитического
сигнализирования и 3) амбициозность, прини-
мающая все более агрессивный характер по 
мере того, как современные кибероперации 
наращивают свои возможности.  

Среди основных выводов автора необхо-
димо отметить следующие: 

— государства время от времени осу-
ществляют кибероперации для получения пре-
имуществ перед другими государствами путем 
кибершпионажа, нападений и дестабилизации;  

— кибервозможности не вечны;  
— хакеры во многих случаях находятся 

вне досягаемости целей кибератак, в связи с 
чем обвинительные заключения являются не 
более чем подробными пресс-релизами, но не-
достаточными для управления государством;  

— риторика вокруг таких тем, как ки-
берсдерживание, иногда может опережать ре-
альность, заключающуюся в том, что ки-
бервозможности редко предлагают четкие и 
достоверные средства сигнализирования и 
принуждения. Государства иногда пытаются 
сигнализировать с помощью киберопераций, 
но обычно терпят неудачу; даже в идеальных 
условиях сигнализирование посредством  
киберопераций может быть недостаточным;  

— хакеры играют значимую роль в  
системе управления государством. Самый  
изолированный и находящийся под санкциями 
режим в мире (КНДР) частично финансирует 
себя за счет хакерских атак, что служит приме-
ром пересечения государственного управле-
ния и киберопераций; 

—  кибератаки могут быть использо-
ваны совместно с обычными вооружениями. 

Книга демонстрирует, как хакеры  
меняют геополитику, выполняя все более раз-
нообразные миссии, развивая все более мощ-
ные возможности для получения геополитиче-
ского преимущества для своих государств, и 
их действия не сдерживаются нормами, согла-
шениями или страхом возмездия. По мнению 
автора, в условиях конфликта интересов,  
желаний и мировоззрений государства про-
должат взламывать друг друга. Их хакеры, не 
сдерживаемые ничем, будут продолжать  
менять мир, влияя на геополитику. Кибер- 
операции продолжат становиться более мощ-
ными и масштабными.  

Монография обладает потенциалом, свя-
занным с дальнейшей научной разработкой и 
детализацией тех проблем, которые в ней обо-
значены. К числу таких проблем относится 
анализ роли России в глобальной цифровой 
среде и связанный с этим потенциал политиче-
ской конфликтности, а также подробный ана-
лиз роли хакеров в процессе обеспечения 
МИБ. Работа представляет интерес как для ис-
следователей-международников, так и для 
практиков в сфере государственного управле-
ния, занимающихся планированием и реализа-
цией проектов, связанных с обеспечением МИБ. 
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