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Аннотация. На протяжении двух десятилетий страны Африки южнее Сахары прилагали значительные 
усилия, направленные на быстрое развитие информационно-коммуникационных технологий. В настоящее 
время все ведущие мировые державы уделяют повышенное внимание созданию гибридных интеллектуаль-
ных систем, способных решать наиболее сложные задачи. Страны Африки южнее Сахары не остались в 
стороне от этого процесса. Их правительства убеждены, что передовые технологии являются наиболее  
эффективным инструментом, способным обеспечить устойчивый социально-экономический рост и решить 
наиболее насущные проблемы. Однако любые технологические новации, которые призваны упростить нашу 
жизнь, могут быть использованы и в злонамеренных целях. Настоящее исследование показывает возможные 
риски злонамеренного использования технологий искусственного интеллекта в странах Африки, располо-
женных южнее Сахары. Некоторые из этих рисков уже стали реальностью. Автор приходит к выводу, что 
проблема обеспечения информационно-психологической и кибербезопасности является общей для всех  
африканских стран. Именно она встает на пути обеспечения дальнейшего устойчивого социально-
экономического роста государств рассматриваемого региона. На протяжении последнего десятилетия стра-
ны Африки южнее Сахары старались выработать совместное видение борьбы с киберпреступлениями и зло-
намеренным применением передовых технологий. Однако все их попытки создать действенные наднацио-
нальные институты, которые регулировали бы борьбу с кибератаками на панафриканском уровне и учиты-
вали бы интересы подавляющего большинства африканских стран, провалились. Данное обстоятельство 
демонстрирует наличие серьезных противоречий среди африканских государств, которые препятствуют 
установлению взаимовыгодного сотрудничества даже в такой важной сфере, какой является проблема обес-
печения кибербезопасности. Тем не менее пока подобное сотрудничество не будет налажено, представляет-
ся маловероятным, что африканские страны хотя бы приблизятся к решению данной проблемы, что означа-
ет, что они и в дальнейшем будут подвергаться масштабным кибератакам, которые создают серьезную  
угрозу для личной, национальной и панафриканской безопасности. 
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Abstract. For almost two decades, Sub-Saharan African countries have been making significant efforts to 
ensure the rapid development of industries related to information and communication technology (ICTs) in the 
region. At present, all leading nations are placing greater emphasis on the development of hybrid intelligent systems 
capable of solving extremely complicated tasks. This includes Sub-Saharan African countries, which consider the 
development of advanced technologies to be an effective instrument for ensuring sustainable social and economic 
growth and solving a great number of the continent’s problems. It has become evident, however, that all 
technological novelties that should simplify our lives can be used for malicious purposes. The present study 
examines existing practices and risks of malicious use of artificial intelligence (MUAI) in Sub-Saharan African 
countries. At the end of the study, the author comes to the conclusion that the problem of ensuring information, 
psychological, and cybersecurity is common to all African countries, which creates a serious obstacle for their 
further sustainable social and economic development. Over the past decade, Sub-Saharan Africa has made 
significant efforts to elaborate a joint vision for counteracting cybercrimes and the malicious use of advanced 
technologies. But all the attempts to establish effective supranational instruments that would regulate the fight 
against cyberattacks at the Pan-African level and take into account the interests of the vast majority of African 
countries in this area have failed. This demonstrates the presence of serious contradictions among African countries, 
which, taken together, prevent the establishment of mutually beneficial cooperation even in such an important field 
as cybersecurity. However, until such cooperation is established, it seems unlikely that African countries will even 
come close to solving this problem, which means that their information space will continue to be subjected to large-
scale cyber-attacks that pose a serious threat not only to the security of individuals, but also to national and  
Pan-African security. 

Key words: artificial intelligence, strategic communication, psychological warfare, information security, 
cybersecirity, Sub-Saharan African countries 
 
Acknowledgements: This research was supported by the St. Petersburg State University, project No. 93024916 
“Artificial Intelligence and Data Science: Theory, Technology, Sectoral and Interdisciplinary Researches and 
Applications”. 

 
For citation: Pantserev, K. A. (2022). Malicious use of artificial intelligence in Sub-Saharan Africa:  
Challenges for Pan-African cybersecurity. Vestnik RUDN. International Relations, 22(2), 288—302. 
https://doi.org/10.22363/2313-0660-2022-22-2-288-302 
 

Введение	

Страны Африки южнее Сахары, несмот-
ря на свое отставание в социально-
экономическом развитии по сравнению с дру-
гими регионами, уделяют повышенное вни-
мание технологическому развитию (Haula & 
Agbozo, 2020). При этом сегодня все ведущие 
страны делают особый акцент на исследова-
ния, направленные на создание гибридных 
интеллектуальных систем, способных решать 

сложные прикладные задачи. Государства 
Африки южнее Сахары не являются исклю-
чением. Они убеждены, что развитие передо-
вых технологий является эффективным  
инструментом, способным обеспечить устой-
чивый социально-экономический рост и  
решить многие типичные для региона про-
блемы. Однако и так очевидно, что все техно-
логические новации, которые призваны  
упростить повседневную жизнь людей, могут 
быть использованы и со злым умыслом. 

https://orcid.org/0000-0002-2164-9525
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Технологии искусственного интеллекта 
(ИИ) открывают перед злоумышленниками 
широкий спектр возможностей и позволяют 
им пройти практически через любую кибер-
защиту. Благодаря передовым технологиям 
злоумышленники могут: 

 скрывать вредоносные коды в офи-
циальных, безопасных приложениях; 

 оказывать влияние на голосовую или 
визуальную аутентификацию; 

 поставить устройства под свой  
контроль с помощью закрытых ключей; 

 организовывать интеллектуальные 
атаки на системы или сети; 

 имитировать надежные компоненты 
системы. 

Принимая во внимание данное обстоя-
тельство, автором предложена следующая ги-
потеза: технологии ИИ могут использоваться 
как с пользой, так и злонамеренно, и это всего 
лишь вопрос времени, когда злоумышленни-
ки начнут применять их в своих корыстных 
целях. В то время как государства должны 
поддерживать развитие передовых техноло-
гий, они также должны содействовать тому, 
чтобы правительственные органы, общество 
и отдельные лица не пострадали от непра-
вильного использования таких технологий.  

В исследовании используются два основ-
ных метода: кейс-стади уровня развития  
передовых технологий в различных странах 
Африки к югу от Сахары и критический дис-
курс-анализ национальных стратегий, дорож-
ных карт, посвященных дальнейшему разви-
тию и внедрению технологий искусственного 
интеллекта в Африке и обеспечению кибер-
безопасности в африканских странах. Этот 
метод был выбран потому, что критический 
дискурс-анализ демонстрирует, каким обра-
зом язык работает в социокультурном и  
политическом контекстах, фокусируясь на  
отношениях власти и идеологических  
перспективах, отраженных в дискурсивных 
текстах, и их более широком значении для 
общества (Chiluwa, 2019b). Таким образом, он 
помогает определить социальные проблемы, 
выраженные или отраженные в текстах, такие 
как злоупотребление политической властью, 
расовая дискриминация, ксенофобия или тер-
рористические угрозы, и проанализировать 

возможные способы их решения (Chiluwa, 
2019b). 

Цель исследования состоит в том, чтобы, 
используя анализ существующих практик 
применения технологий искусственного ин-
теллекта в странах Африки южнее Сахары, 
определить наиболее очевидные потенциаль-
ные угрозы, исходящие от этих технологий, а 
также предложить меры по укреплению ин-
формационной и психологической безопасно-
сти стран рассматриваемого региона. 

В статье были поставлены следующие 
исследовательские вопросы: 

1. Каков текущий уровень развития тех-
нологий искусственного интеллекта в Африке? 

2. Имели ли место случаи злонамеренно-
го применения технологий ИИ в Африке? 

3. Какие меры должны принять страны 
Африки южнее Сахары, чтобы остановить 
дальнейшее злонамеренное использование 
передовых технологий? 

 
Обзор	литературы	

Современный научный дискурс включает 
в себя широкий корпус работ, направленных 
на изучение различных аспектов, связанных с 
технологиями ИИ1, часть из которых всецело 
посвящена вопросам злонамеренного приме-
нения таких технологий (Brundage et al., 2018; 
Chesney & Citron, 2018; Antinori, 2019; 
Bazarkina & Pashentsev, 2019; Dack, 2019). От-
дельная группа работ посвящена информаци-
онно-психологическому противоборству в це-
лом и проблеме манипулирования информа-
цией в частности (Jeangène Vilmer et al., 2018; 
Pashentsev, 2019; Bazarkina, Pashentsev & 
Simons, 2020). При этом практически отсут-
ствуют исследования, посвященные развитию 
                                                            

1 См.: Chandler S. Deepfakes 2.0: The Terrifying 
Future of AI and Fake News // Daily Dot. October 5, 2018. 
URL: https://www.dailydot.com/debug/deepfakes-ai-clones-
fake-news (accessed: 04.07.2021); Chesney R., Citron D. 
Deepfakes and the New Disinformation War: The Coming 
Age of Post Truth Geopolitics // Foreign Affairs. 
January/February 2019. URL: https://www.foreignaffairs.com/ 
articles/world/2018-12-11/deepfakes-and-new-disinformation-
war (accessed: 04.07.2021); Fillion R. M. Fighting the 
Reality of Deepfakes // Nieman Lab. 2019. URL: 
https://www.niemanlab.org/2018/12/fighting-the-reality-
of-deepfakes (accessed: 30.07.2021). 
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технологий ИИ в странах Африки южнее  
Сахары, в том числе тому, в какой степени 
страны рассматриваемого региона защищены 
от потенциального и фактического злонаме-
ренного применения таких технологий. Насто-
ящая статья призвана восполнить этот пробел. 

 
Передовые	технологии		

в	странах	Африки	южнее	Сахары:		
миф	или	реальность?	

Необходимость развития передовых тех-
нологий рассматривается как важнейшее 
условие обеспечения мирового лидерства в 
современном мире. В существующих реалиях 
может показаться, что африканские страны 
сталкиваются с большим количеством типич-
ных для континента проблем, не связанных с 
развитием технологий, таких как гражданские 
беспорядки, коррупция в государственных 
структурах, низкий уровень образования, 
плохое медицинское обслуживание, цифро-
вой разрыв, равно как отсутствие инфра-
структуры для удовлетворения социально-
экономических потребностей (Haula & 
Agbozo, 2020). На первый взгляд очевидно, 
что в сложившихся условиях необходимость 
развития технологий ИИ неизбежно должна 
отойти на второй план; однако это не совсем 
так. Дело в том, что за последнее десятилетие 
в Африке произошли существенные сдвиги в 
осознании роли технологий и инноваций в 
содействии решению всех наиболее значимых 
проблем региона (Haula & Agbozo, 2020).  

Объясняется данное обстоятельство тем, 
что африканские страны рассматривают раз-
витие прорывных технологий как определен-
ную гарантию своего технологического суве-
ренитета и убеждены, что технологии искус-
ственного интеллекта могут, среди прочего, 
решить многие традиционные проблемы кон-
тинента (Artificial Intelligence for Africa…, 
2018). Так, например, в сельском хозяйстве 
технологии ИИ могут быть использованы  
для повышения производительности и  
эффективности сельскохозяйственных работ.  
Использование беспилотных летательных  
аппаратов, оснащенных гибридными интел-
лектуальными системами, могло бы найти 
широкое применение в Африке. Эти беспи-
лотники было бы целесообразно не только  

использовать для удобрения сельскохозяй-
ственных плантаций, но и оснащать аппараты 
точными датчиками, которые помогли бы при 
осуществлении мониторинга сельскохозяй-
ственных плантаций обнаруживать признаки 
вредителей и болезней сельскохозяйственных 
культур, а также оценивать степень засушли-
вости почвы. Изображения, сделанные  
с помощью беспилотных летательных аппа-
ратов, затем могут автоматически проверять-
ся и анализироваться, а полученные данные 
предоставят фермерам ценную информацию о 
состоянии их посевов без необходимости до-
полнительных лабораторных исследований2. 

Технологии ИИ также могли бы оказать 
значительную помощь в модернизации систем 
здравоохранения африканских стран, сделав 
медицину в регионе более высокотехнологич-
ной. Одной из главных проблем африканских 
медицинских учреждений является нехватка 
квалифицированного медицинского персона-
ла, и технологии искусственного интеллекта 
могли бы частично решить эту проблему, 
обеспечивая первичную медицинскую диагно-
стику, а также сбор и обработку данных о па-
циентах и их истории болезни. Тогда врач 
сможет принимать больше пациентов за одну 
смену. Передовые технологии также могли бы 
повысить уровень медицинской диагностики и 
выявлять опасные заболевания на более ран-
ней стадии, что увеличивает шансы на полное 
выздоровление. ИИ также был бы полезен для 
обеспечения удаленной диагностики в сель-
ских районах с помощью чат-ботов и компью-
терного зрения, обеспечивая тем самым до-
ступ к медицинской помощи миллионам аф-
риканцев, которые в противном случае не 
смогли бы ее получить. Таким образом, чат-
боты, например, могли бы свести к минимуму 
посещения больниц, помогали проводить пер-
вичные консультации, давать рекомендации 
по лечению и записывать на прием к профиль-
ному специалисту. Наконец, специально раз-
работанные мобильные приложения, работа-
ющие на основе искусственного интеллекта, 
могли бы помочь в диагностике асфиксии при 
                                                            

2 Oduma E. How AI Can Transform Kenyan 
Industries // Ai Kenya. January 21, 2019. URL: 
https://kenya.ai/how-ai-can-transform-kenyan-industries 
(accessed: 28.07.2021). 
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рождении и малярии в сельских районах Аф-
рики, где ощущается нехватка квалифициро-
ванных медицинских работников и медицин-
ского оборудования (Owoyemi et al., 2020). 

ИИ также может широко использоваться 
правительствами африканских стран и значи-
тельно сократить бумажную волокиту, повы-
сив эффективность государственного сектора 
и увеличив скорость предоставления государ-
ственных услуг. Это позволило бы руководи-
телям государственных органов решить про-
блему распределения ресурсов путем перена-
правления сотрудников туда, где они были бы 
наиболее востребованы. Прогностические 
возможности ИИ могут иметь особое значе-
ние, поскольку позволят государственным 
чиновникам и политикам быстрее реагиро-
вать на потребности общества: от профилак-
тического вмешательства социальных служб 
для помощи детям и другим социально уяз-
вимым слоям населения в трудных жизнен-
ных ситуациях до предупреждения преступ-
ности и быстрого реагирования в чрезвычай-
ных ситуациях. Наконец, алгоритмы на осно-
ве искусственного интеллекта могли бы так-
же предоставить гражданам новые платфор-
мы для оценки качества, адекватности и  
эффективности государственных услуг, что 
обеспечило бы более эффективную обратную 
связь с населением. 

Гибридные интеллектуальные системы 
также можно было бы использовать в сфере 
образования для автоматизации оценки зна-
ний учащихся, что позволило бы преподава-
телям высвободить время для решения дру-
гих важных задач, включая дополнительное 
консультирование учащихся по изучаемым 
предметам, подготовку к занятиям или повы-
шение собственной квалификации. ИИ также 
может оказать дополнительную помощь уча-
щимся в виде голосовых помощников, авто-
матизированных преподавателей и кураторов 
с целью создания индивидуальной траекто-
рии обучения, основанной на способностях 
каждого отдельного учащегося. Кроме того, 
искусственный интеллект может использо-
ваться для мониторинга успеваемости уча-
щихся и оповещения преподавателей о воз-
можных проблемах с успеваемостью, обеспе-
чивая полезную обратную связь об эффек-
тивности курса. 

Таким образом, на основе вышеизложен-
ного можно сделать вывод, что искусственный 
интеллект является мощным потенциальным 
инструментом, способным оказать помощь 
африканским странам в решении наиболее 
значимых проблем континента и обеспечить 
устойчивое социально-экономическое разви-
тие и переход к инновационной экономике. 
Сами африканские страны стремятся прово-
дить собственные научные исследования в 
этой области. Так, в Африке уже сегодня реа-
лизуется ряд стартапов, широко применяющих 
технологии искусственного интеллекта. 

Например, 1 июня 2012 г. в ЮАР была 
запущена специальная служба управления 
данными под названием MySmartFarm, кото-
рая существенно упрощает сбор информации 
для фермеров. Данный сервис автоматически 
собирает широкий корпус данных для того, 
чтобы представить фермерам различную по-
лезную информацию, а также дать некоторые 
рекомендации и прогнозы3. Этот стартап стал 
быстро пользоваться большим спросом среди 
южноафриканцев и в 2013 г. получил награду 
IBM South Africa SmartCamp Award, которая 
предполагала поддержку и наставничество со 
стороны американской корпорации IBM4. 

Другой стартап, DroneClouds, был запу-
щен в ЮАР в 2015 г. Его цель — помочь 
фермерам повысить урожайность, предостав-
ляя им оперативную информацию о растени-
еводстве, полученную с помощью дронов, 
спутников, мобильных устройств, облачных 
технологий и агроэкспертов5. 

В Гане стартап SyeComp также фокусиру-
ется на развитии сельского хозяйства при по-
мощи передовых технологий. Он специализи-
руется на сборе, обработке и анализе данных, 
полученных со спутников и беспилотных  
                                                            

3 MySmartFarm // Solar Impulse Foundation.  
URL: https://solarimpulse.com/companies/mysmartfarm 
(accessed: 18.08.2021). 

4 Sanchez D. MySmartFarm Ag Solution Wins IBM 
SmartCamp Award // The Moguldom Nation. October 11, 
2013. URL: https://moguldom.com/24914/mysmartfarm-
app-wins-ibm-south-africa-award (accessed: 01.02.2022). 

5 Lourie G. 7 South African Drone Firms to Keep an 
Eye on // TFS Media. September 12, 2017. URL: 
https://www.techfinancials.co.za/2017/09/12/httpstalkiot-
co-za201709117-south-african-drone-firms-to-keep-an-
eye-on (accessed: 01.02.2022). 
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летательных аппаратов (Artificial Intelligence 
for Africa…, 2018, p. 19).  

В Кении также начата реализация двух 
стартапов, основанных на алгоритмах искус-
ственного интеллекта. Один из них, именуе-
мый FarmDrive, представляет собой техноло-
гическую платформу, которая предоставляет 
финансовым учреждениям модель, основан-
ную на большом объеме данных, относящих-
ся к сельскохозяйственной отрасли, и необхо-
димую для оценки рисков при выдаче креди-
тов и разработки целевых кредитных продук-
тов, которые отвечали бы потребностям мел-
ких фермеров6. Другой стартап предполагает 
интеграцию в социальные сети и мессендже-
ры специализированного чат-бота по имени 
Sophie7. Этот бесплатный чат-бот, оснащен-
ный удобным голосовым интерфейсом, пред-
ставляет собой платформу, на которой любой 
пользователь может задать вопросы в интим-
ной сфере, в том числе в области репродук-
тивной медицины, и получить исчерпываю-
щий ответ. Эта услуга доступна на несколь-
ких популярных платформах социальных се-
тей, таких как Messenger и Twitter. 

Нигерия также активно внедряет техно-
логии искусственного интеллекта в повсе-
дневную жизнь людей. Наиболее успешным 
примером является технологическая плат-
форма Kudi.ai (слово kudi означает «деньги» 
на языке хауса). Она была запущена в 2017 г. 
как чат-бот, работающий на алгоритмах ис-
кусственного интеллекта; его основной зада-
чей является оказание помощи в финансовой 
сфере, включая перевод денег и оплату сче-
тов. Кроме того, как и в случае с Sophie, Kudi 
интегрирован в большинство популярных 
приложений для обмена сообщениями и со-
циальных сетей8, в частности Facebook 
(21.03.2022 г. Тверской районный суд г. 
Москвы удовлетворил иск Генпрокуратуры 
РФ и признал деятельность соцсети Facebook, 
                                                            

6 FarmDrive. URL: https://farmdrive.co.ke (accessed: 
18.08.2021). 

7 SophieBot. URL: https://web.archive.org/web/ 
20161104205907/http://www.sophiebot.tk/ (accessed: 
18.08.2021) 

8 Akinwamide N. Kudi AI is Putting a Human Feel to 
Online Payments in Nigeria // Techpoint Africa. 
February 8, 2017. URL: https://techpoint.africa/2017/ 
02/08/kudi-ai-online-payments-nigeria (accessed: 29.07.2021). 

принадлежащей Meta, экстремистской, запре-
тив их работу в России. — Прим. ред.). Дру-
гой чат-бот под названием Lara, запущенный 
5 марта 2017 г., представляет собой интеллек-
туальную систему, которая помогает пользо-
вателям добираться из одной точки в другую 
посредством подробной текстовой пошаговой 
инструкции и заблаговременно сообщает 
точную стоимость проезда9. 

Банковский сектор Нигерии также начи-
нает использовать технологии искусственно-
го интеллекта. Так, расположенный в Ниге-
рии Zenith Bank запустил несколько новых 
технологических решений, которые обеспе-
чивают клиентов более удобными, безопас-
ными и быстрыми транзакциями. Среди таких 
решений банковское приложение Scan to Pay, 
которое клиенты банка могут использовать 
для совершения онлайн-платежей и покупок в 
магазинах за считанные секунды с помощью 
сканирования кода на любом телефоне, име-
ющем подключение к Интернету. Мобильное 
приложение банка также предлагает расши-
ренные функциональные возможности, такие 
как мгновенное открытие счета для новых 
клиентов (Artificial Intelligence for Africa…, 
2018, p. 14). 

В мае 2017 г. другой нигерийский 
банк — Wema Bank — запустил первый аф-
риканский полностью цифровой банк под 
названием ALAT. Он дает возможность кли-
ентам открыть счет с помощью мобильного 
телефона или Интернета менее чем за пять 
минут, а дебетовые карты доставляются в 
любую точку Нигерии в течение двух-трех 
дней бесплатно (Artificial Intelligence for 
Africa…, 2018, p. 14).  

В Уганде была запущена Awamo — циф-
ровая банковская платформа и кредитное бю-
ро, использующее технологии искусственно-
го интеллекта для борьбы с мошенничеством 
при регистрации клиентов и предприятий на 
своей платформе. Платформа помогает оциф-
ровывать бизнес-процессы, обмениваться 
кредитной информацией и предоставляет 
много других услуг с использованием  
                                                            

9 Ndiomewese I. Startup Profile: Lara — Get Step-By-
Step Public Transportation Directions to Any Destination // 
Techpoint Africa. April 17, 2017. URL: https://techpoint.africa/ 
2017/04/17/lara-profile (accessed: 29.07.2021). 
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мобильных устройств (Butcher, Wilson-
Strydom & Baijnath, 2021, p. 48). 

На основании всех этих примеров можно 
сделать вывод, что африканские страны начи-
нают использовать технологии искусственного 
интеллекта при создании различных сервисов, 
направленных на удовлетворение потребно-
стей своих граждан. В то же время необходи-
мо иметь в виду, что все эти технологии могут 
быть использованы и со злым умыслом. 
Именно поэтому представляется чрезвычайно 
важным изучить существующие практики и 
риски злонамеренного использования искус-
ственного интеллекта в Африке. 

 

Риски	злонамеренного	использования	
технологий	искусственного	интеллекта	

в	странах	Африки	южнее	Сахары		

Страны Африки южнее Сахары постоян-
но подвергаются различным кибератакам, та-
ким как фишинг, DDoS-атаки и кража данных 
(Online African Organized Crime…, 2020). 
Данное обстоятельство дает нам возможность 
заключить, что при развитии информацион-
ного сектора в каждой отдельно взятой стране 
необходимо уделять повышенное внимание 
вопросам обеспечения информационной  
безопасности как государства в целом, так и 
его граждан. 

Согласно официальным данным, в 2017 г. 
общий ущерб от киберпреступности по всей 
Африке составил 3,5 млрд долл. США. 
Наибольший ущерб — 649 млн долл. США — 
был причинен Нигерии, на втором месте 
находится Кения с 210 млн долл. США, а за-
мыкает тройку лидеров ЮАР с общим ущер-
бом в 157 млн долл. США10. Несомненно, эти 
впечатляющие цифры свидетельствуют о том, 
что правительства африканских стран долж-
ны предпринять определенные усилия для 
укрепления информационной безопасности в 
своих странах. Дальнейший анализ статисти-
ки показывает, что африканские банки наибо-
лее часто подвергаются кибератакам — на их 
долю приходится 23 % атак, за ними следуют 
государственные органы различного уровня 
                                                            

10 Africa Cyber Security Report 2017: Demystifying 
Africa’s Cyber Security Poverty Line // Serianu. 2017. 
URL: https://www.serianu.com/downloads/AfricaCyber 
SecurityReport2017.pdf (accessed: 05.07.2021). 

(19 %), электронная коммерция (16 %), мо-
бильные транзакции (13 %) и телекоммуни-
кационный сектор (11 %)11.  

Проблема осложняется тем обстоятель-
ством, что страны Африки в целом уделяют 
крайне незначительное внимание вопросам, 
связанным с обеспечением своей информаци-
онной безопасности. Согласно официальным 
данным, сегодня свыше 60 % африканских 
предприятий не обучили свой персонал осно-
вам кибербезопасности. Более 90 % крупных 
африканских компаний тратят менее 10 тыс. 
долл. США на различные вопросы, связанные 
с обеспечением своей кибербезопасности12. 
Таким образом, африканские страны являют-
ся крайне привлекательными для киберпре-
ступников. В отчете 2013 г., посвященном 
вопросам кибербезопасности, выделяются два 
ключевых обстоятельства, способствующих 
росту киберпреступности в Африке: массо-
вый доступ к оптоволоконной широкополос-
ной системе связи, что способствует быстро-
му увеличению числа пользователей Интер-
нета, и отсутствие развитого законодатель-
ства, направленного на борьбу с киберпре-
ступностью (Kharouni, 2013). Примечательно, 
что за все это время, несмотря на то, что мно-
гие африканские страны приняли ряд законов, 
направленных на защиту персональных дан-
ных и борьбу с киберпреступностью, пози-
тивных изменений в этой области не произо-
шло, а резкое увеличение числа киберпре-
ступлений в Африке представляет серьезную 
угрозу личной, национальной и даже между-
народной информационной безопасности. 

В настоящее время высокий уровень кор-
рупции в государственных учреждениях и 
слабая инфраструктура обработки данных, 
подверженная их утечкам, представляют 
угрозу конфиденциальности данных и успеш-
ному внедрению технологий ИИ (Butcher, 
Wilson-Strydom & Baijnath, 2021, p. 62).  

Подавляющее большинство киберпре-
ступлений, происходящих в Африке, носят 
финансовый характер и направлены на кражу 
                                                            

11 Isiavwe D. Cybersecurity Threat Evolution: 
Perspectives from Africa // The Information Security 
Society of Africa — Nigeria. February 15, 2020. URL: 
https://www.issan.org.ng/download/cyber-security-threat-
evolution (accessed: 05.07.2021). 

12 Ibid. 
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денег у частных лиц. Согласно отчету Интер-
пола об оценке киберугроз в Африке, наибо-
лее распространенными киберугрозами в Аф-
рике являются онлайн-мошенничество, циф-
ровое вымогательство, компрометация дело-
вой электронной почты, ботнеты и програм-
мы-вымогатели13. Ситуация упрощается тем 
фактом, что массовая цифровизация породила 
значительный массив различных баз данных, 
которые содержат персональные данные 
огромного количества обычных людей. В 
Африке такие базы данных имеют очень сла-
бую киберзащиту и довольно часто попадают 
в руки злоумышленников, которые исполь-
зуют эту информацию, чтобы получить что-
то ценное от своих жертв. 

Одной из крупнейших кибератак в Аф-
рике является утечка персональных данных 
жителей ЮАР, произошедшая в 2017 г.14 
Файлы, содержащие личную информацию 
миллионов как живых, так и умерших южно-
африканцев, оказались в свободном доступе в 
Интернете, среди прочего файлы содержали 
национальные идентификационные номера, 
информацию о семейном положении, дохо-
дах, месте работы и имуществе. Примеча-
тельно, что эту утечку данных нельзя назвать 
хакерской атакой в полном смысле этого сло-
ва, поскольку вся эта информация о пользова-
телях была размещена на веб-сайте компании 
по обработке данных Dracore Data Sciences 
без какой-либо дополнительной защиты15. 
Совершенно очевидно, что это был лишь во-
прос времени, когда эта информация попадет 
в руки хакеров, которые могут распоряжаться 
ею по своему усмотрению. 
                                                            

13 Cyberthreat Assessment Report: Interpol’s Key 
Insight into Cybercrime in Africa // Interpol. October 21, 
2021. URL: https://www.interpol.int/News-and-Events/ 
News/2021/INTERPOL-report-identifies-top-cyberthreats-
in-Africa (accessed: 11.07.2021). 

14 Mohapi T. What We Know So Far about South 
Africa’s Largest Ever Data Breach // iAfrikan. October 18, 
2017. URL: https://web.archive.org/web/20210122034431/ 
https://iafrikan.com/2017/10/17/south-africas-govault-
hacked-over-30-million-personal-records-leaked/ (accessed: 
11.07.2021). 

15 Mohapi T. Is Dracore Data Sciences Responsible for 
South Africa’s Largest Ever Data Leak? // iAfrikan. 
October 18, 2017. URL: https://web.archive.org/web/ 
20210404225144/https://www.iafrikan.com/2017/10/18/dr
acore-data-sciences/ (accessed: 11.07.2021). 

Помимо подобных случаев, имеющих все 
признаки преступной халатности, африкан-
ские страны регулярно сталкиваются с масси-
рованными кибератаками, часть из которых 
активно использует возможности искусствен-
ного интеллекта и атакует критическую ин-
фраструктуру в Африке. Так, например, Life 
Healthcare, второй по величине оператор 
частных больниц в Южной Африке, отвеча-
ющий за предоставление цифровых услуг в 
больницах ЮАР, в июне 2020 г. столкнулся с 
крупномасштабной кибератакой, которая вы-
вела из строя его базы данных и серверы 
электронной почты. Это привело к месячному 
простою медицинских учреждений и, таким 
образом, к фатальным последствиям в разгар 
пандемии коронавируса. 

В октябре 2020 г. в ЮАР произошли две 
другие кибератаки, в результате которых в 
Йоханнесбурге были выведены из строя клю-
чевые социальные службы и службы экстрен-
ной помощи. Целью атак было принуждение 
властей ЮАР к выплате выкупа в криптова-
люте16. В июле 2021 г. государственная юж-
ноафриканская компания Transnet столкну-
лась с беспрецедентной кибератакой, в ре-
зультате которой были нарушены контейнер-
ные операции в двух наиболее крупных юж-
ноафриканских портах (Кейптаун и Дурбан). 
22 июля 2021 г. официальный веб-сайт 
Transnet вышел из строя и показывал лишь 
сообщение об ошибке. Компания, которая 
управляет не только крупнейшими портами 
ЮАР, но и огромной железнодорожной се-
тью, перевозящей полезные ископаемые и 
другие идущие на экспорт товары, официаль-
но подтвердила, что в ее компьютерной си-
стеме произошли сбои. Институт исследова-
ний безопасности (Institute for Security 
Studies, ISS) в этой связи отметил, что впер-
вые целостность важнейшей морской инфра-
структуры Южной Африки была серьезно 
нарушена в результате масштабной киберата-
ки, способной полностью парализовать  
                                                            

16 Cyberthreat Assessment Report: Interpol’s Key 
Insight into Cybercrime in Africa // Interpol. October 21, 
2021. URL: https://www.interpol.int/News-and-Events/ 
News/2021/INTERPOL-report-identifies-top-cyberthreats-
in-Africa (accessed: 11.07.2021). 
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работу двух наиболее крупных и значимых 
южноафриканских портов17. Так, например, 
такие горнодобывающие компании, как Glencore 
и Barrick Gold, разрабатывающие крупные ме-
сторождения меди и кобальта в Демократиче-
ской Республике Конго и Замбии, используют 
Дурбан для отправки грузов из Африки18.  

Этот последний пример наглядно демон-
стрирует, как передовые технологии могут 
быть злонамеренно использованы с целью 
отключения критически важной инфраструк-
туры в африканских странах. Истинная при-
чина кибератаки на компьютерные системы 
Transnet не была установлена, но есть некото-
рые опасения, что это может быть связано с 
беспорядками и насилием, которые прокати-
лись по некоторым районам страны ранее в 
том же году.  

Время от времени Эфиопия также стал-
кивалась с крупномасштабными кибератака-
ми на свою критически важную инфраструк-
туру. Особого внимания в этой связи заслу-
живают события, развернувшиеся вокруг 
строительства эфиопской плотины на р. Нил, 
которая, как известно, является источником 
напряженности в отношениях между Эфио-
пией и Египтом. Так, в июне 2020 г. египет-
ская группа Cyber_Horus предприняла по-
пытку крупной кибератаки с целью создания 
значительного экономического, психологиче-
ского и политического давления на Эфио-
пию19. Этой группе удалось взломать ряд 
правительственных веб-сайтов и распростра-
нить сообщения с угрозами войны, если Эфи-
опия введет в строй данную плотину.  

Последний пример иллюстрирует, что 
передовые технологии используются в Афри-
ке не только с целью получения некоторой 
                                                            

17 Cyberthreat Assessment Report: Interpol’s Key 
Insight into Cybercrime in Africa // Interpol. October 21, 
2021. URL: https://www.interpol.int/News-and-Events/ 
News/2021/INTERPOL-report-identifies-top-cyberthreats-
in-Africa (accessed: 11.07.2021). 

18 Shabalala Z., Heiberg T. Cyber Attack Disrupts 
Major South African Port Operations // Reuters. July 22, 
2021. URL: https://www.reuters.com/world/africa/ 
exclusive-south-africas-transnet-hit-by-cyber-attack-
sources-2021-07-22/ (accessed: 29.09.2021). 

19 Allen N. Africa’s Evolving Cyber Threats // Africa 
Center for Strategic Studies. January 19, 2021. URL: 
https://africacenter.org/spotlight/Africa-evolving-cyber-
threats (accessed: 29.09.2021). 

выгоды в материальной сфере, но и для  
манипулирования общественным мнением  
и усиления социальной напряженности. 
Наиболее подходящим техническим решени-
ем для этого является технология создания 
поддельных видео и аудио. Сама по себе эта 
технология, также называемая дипфейки, 
представляет собой метод синтеза изображе-
ний с использованием соответствующих ал-
горитмов искусственного интеллекта, в ре-
зультате чего получается виртуальный двой-
ник реального человека, который двигается и 
говорит точно так же, как и его прообраз. Эта 
технология открывает широкий спектр воз-
можностей для злонамеренного использова-
ния и представляет серьезную угрозу личной, 
национальной и международной безопасно-
сти, поскольку позволяет злоумышленнику 
или потенциальному террористу заставить 
любого политика или просто известного че-
ловека сказать или сделать все, что захочет 
злоумышленник. В дальнейшем это поддель-
ное видео может быть опубликовано на под-
дельном аккаунте того или иного человека в 
социальных сетях или на поддельном сайте 
известного СМИ. За короткое время видео 
может набрать значительное количество про-
смотров и быстро распространиться по всему 
Интернету и, в конце концов, положить конец 
политической карьере выбранного человека 
или даже спровоцировать глубокий полити-
ческий кризис между странами.  

Примечательно, что сегодня дипфейки 
могут быть созданы практически любым че-
ловеком, имеющим необходимое программ-
ное обеспечение и готовым потратить на это 
несколько часов своего времени. Результаты 
же этой деятельности могут нанести серьез-
ный ущерб не только репутации отдельных 
людей, но, что еще более страшно, могут 
быть использованы для манипулирования 
массовым сознанием20. 

Одним из наиболее показательных при-
меров использования передовых технологий 
для разжигания массового недовольства и 
                                                            

20 Neille D. Manipulating Reality: The Rise of 
Deepfakes and How to Spot Them // Daily Maverick. May 
05, 2021. URL: https://www.dailymaverick.co.za/ 
article/2021-05-05-manipulating-reality-the-rise-of-
deepfakes-and-how-to-spot-them (accessed: 18.09.2021). 
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напряженности в отношениях между различ-
ными африканскими странами является ак-
тивное применение дипфейков во время вол-
ны беспорядков и насилия, которая прокати-
лась в ЮАР в 2019 г. на почве ксенофобских 
настроений после того, как водители грузови-
ков устроили забастовку в знак протеста про-
тив трудоустройства иностранцев. Во время 
массовых погромов предприятий, принадле-
жащих иностранным компаниям, в Йоханнес-
бурге в начале сентября 2019 г. погибли  
12 человек. Хотя на самом деле никто из 
граждан Нигерии не пострадал (среди убитых 
десять были гражданами ЮАР, а двое — 
Зимбабве), в социальных сетях быстро появи-
лось множество поддельных видеороликов и 
изображений, на которых якобы изображены 
нападения и убийства нигерийцев или их 
массовая депортация21. Чтобы еще больше 
разжечь массовое недовольство, в Интернете 
также появилось вырванное из контекста  
видео, в котором утверждается, что на нем 
изображено горящее здание в ЮАР, хотя на 
самом деле пожар произошел в Индии в  
штате Гуджарат и никакого отношения  
к событиям в ЮАР не имел22.  

В результате распространения этих под-
дельных видеороликов Нигерия отозвала де-
легацию с большой международной конфе-
ренции, проходившей в ЮАР, и объявила об 
эвакуации своих граждан из этой страны. 
Данное событие вынудило правительство 
ЮАР принести официальные извинения Ни-
герии за нападения на почве ксенофобии, ко-
торые вызвали всплеск напряженности между 
двумя странами, и заверить своих нигерий-
ских партнеров, что все случаи массовых по-
громов принадлежащих нигерийцам предпри-
ятий будут тщательно расследованы23. По-
                                                            

21 Faife C. In Africa, Fear of State Violence Informs 
Deepfake Threat // WITNESS. December 9, 2019. URL: 
https://blog.witness.org/2019/12/africa-fear-state-violence-
informs-deepfake-threat (accessed: 18.07.2021). 

22 Burning Building Video from India, Not from 
Xenophobic Violence in South Africa // Africa Check. 
September 19, 2019. URL: https://africacheck.org/fact-
checks/fbchecks/burning-building-video-india-not-
xenophobic-violence-south-africa (accessed: 18.07.2021). 

23 South Africa Offers ‘Profuse’ Apologies to Nigeria 
After Attacks // Al Jazeera. September 16, 2019. URL: 
https://www.aljazeera.com/news/2019/9/16/south-africa-

добное злонамеренное использование пере-
довых технологий с целью разжигания кон-
фликта между двумя странами в регионе, в 
котором у многих стран есть нерешенные 
споры и претензии друг к другу, представляет 
очень серьезную угрозу международной ин-
формационной и психологической безопасно-
сти, поскольку любое такое столкновение 
может перерасти в еще один полномасштаб-
ный вооруженный конфликт на континенте.  

Остается только вопросом времени, ко-
гда подобные технологии начнут использо-
вать действующие в Африке террористиче-
ские группировки, такие как Боко Харам в 
Нигерии, Ансар ад-Дин в Мали, Движение за 
единство и джихад в Западной Африке и 
«Аш-Шабаб» в Сомали. Эти группировки 
могли бы применять передовые технологии с 
целью улучшения коммуникации между бое-
виками, распространения пропаганды своих 
взглядов по всей Африке и вербовки новых 
сторонников. Поскольку Интернет сочетает в 
себе такие преимущества, как скорость, де-
шевизна, доступность и анонимность, он 
предлагает террористам множество вариантов 
для пропаганды своей экстремистской идео-
логии и вербовки новых сторонников 
(Chiluwa, 2019c, p. 208). Таким образом, Ин-
тернет в целом — и социальные сети в част-
ности — следует рассматривать как очень 
удобный инструмент для террористической 
пропаганды и вербовки (Chiluwa, 2019a,  
p. 522). Важность Интернет-коммуникаций в 
современной общественной жизни и приме-
нение Интернета и информационных техно-
логий террористами породили концепцию 
«Терроризма 2.0», когда террористические 
группировки широко используют Интернет и 
передовые технологии в своей повседневной 
деятельности (Ishengoma, 2013).  

Не исключено также, что скоро террори-
сты достаточно хорошо познакомятся с ис-
кусственным интеллектом и начнут исполь-
зовать его возможности для организации вы-
сокотехнологичных террористических атак. 
Боко Харам, например, активно эксплуатиру-
ет для ведения наблюдения беспилотные  
                                                                                                  
offers-profuse-apologies-to-nigeria-after-attacks (accessed: 
18.07.2021). 
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летательные аппараты, которые, как сообща-
ется, являются более современными, чем те, 
которые имеются в распоряжении правитель-
ства24. «Аш-Шабаб» уже обвиняли в «твит-
тер-терроризме» и разжигании ненависти, что 
привело к закрытию ряда их аккаунтов в 
Twitter (Chiluwa, Chimuanya & Ajiboye, 2020). 
Проблема заключается в том, что вместо за-
блокированного аккаунта тут же создается 
десяток новых. Поэтому африканские страны 
должны приложить все усилия для укрепле-
ния своей информационно-психологической и 
кибербезопасности и предотвращения даль-
нейшего злонамеренного использования тех-
нологий на основе искусственного интеллекта. 

 
Обеспечение	информационно‐
психологической	безопасности		
в	странах	Африки	южнее	Сахары:		

проблемы	и	перспективы	

Проблема обеспечения информационно-
психологической и кибербезопасности про-
должает оставаться ключевым фактором, 
препятствующим дальнейшему устойчивому 
социально-экономическому развитию стран 
Африки южнее Сахары. Сегодня на конти-
ненте наблюдается дефицит сертифициро-
ванных специалистов по кибербезопасности, 
составляющий 100 тыс. человек25. Многим 
организациям и предприятиям не удается 
внедрить элементарные меры, направленные 
на повышение уровня своей кибербезопасно-
сти. Правительства часто не отслеживают ки-
беругрозы и не преследуют киберпреступни-
ков. 96 % киберпреступлений остаются неза-
регистрированными или нераскрытыми, а это 
означает, что реальное количество киберпре-
ступлений в Африке, по всей видимости,  
существенно превышает официальные дан-
ные26. Тем не менее целый ряд африканских 
                                                            

24 Allen N. Africa’s Evolving Cyber Threats // Africa 
Center for Strategic Studies. January 19, 2021. URL: 
https://africacenter.org/spotlight/Africa-evolving-cyber-
threats (accessed: 29.09.2021). 

25 Ibid. 
26 Van der Waag-Cowling N. Living Below the Cyber 

Poverty Line: Strategic Challenges for Africa // 
Humanitarian Law and Policy. June 11, 2020. URL: 
https://blogs.icrc.org/law-and-policy/2020/06/11/cyber-
poverty-line-africa (accessed: 18.08.2021). 

стран усердно работают над этим вопросом и 
приступили к существенной модернизации 
своего национального законодательства,  
поскольку для государств с более слабым  
потенциалом в области кибербезопасности 
сильная нормативно-правовая база является 
важным элементом, обеспечивающим защиту 
от иностранного вмешательства и киберу-
гроз27. Согласно данным, предоставленным 
Международным союзом электросвязи (МСЭ), 
около 40 африканских стран имеют законы, 
направленные на борьбу с киберпреступно-
стью. Кроме того, 11 стран (ЮАР, Ботсвана, 
Уганда, Замбия, Буркина-Фасо, Танзания, Ка-
мерун, Нигерия, Бенин, Гана и Кот-д’Ивуар) 
участвуют в совместных программах и иници-
ативах в области кибербезопасности28.  

В частности, Руанда, Кения и Уганда 
приняли ряд мер по противодействию кибе-
ругрозам и защите данных в киберпростран-
стве. Эти меры следует признать эффектив-
ными, но их недостаточно для комплексного 
решения проблемы. Руанда, например, разра-
ботала Национальную политику в области 
кибербезопасности, в рамках которой была 
выдвинута инициатива создания Националь-
ного центра компьютерной безопасности и 
реагирования, ориентированного на выявле-
ние и предотвращение киберугроз. Также был 
разработан Национальный план действий в 
чрезвычайных ситуациях в киберпростран-
стве для противодействия киберкризисам. 
Наконец, в 2016 г. в Руанде был принят закон, 
направленный на регулирование всего ин-
формационно-телекоммуникационного сек-
тора, содержащий ряд статей, посвященных 
злонамеренному использованию информаци-
онных технологий с целью совершения пре-
ступлений, и предусматривающий уголовную 
ответственность за несанкционированный  
доступ к данным29.  
                                                            

27 Ibid. 
28 Digital Trends in Africa: Information and 

Communication Technology Trends and Developments in 
the Africa Region, 2017—2020 // International 
Telecommunication Union, 2021. URL: https://www.itu.int/ 
dms_pub/itu-d/opb/ind/D-IND-DIG_TRENDS_AFR.01-
2021-PDF-E.pdf (accessed: 18.08.2021). 

29 Rwanda: 2016 Law Governing Information and 
Communication Technologies // ARTICLE 19. May 2018. 
URL: https://www.article19.org/wp-content/uploads/2018/ 
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Кения разработала свою собственную 
Национальную стратегию кибербезопасности 
в 2014 г.30 В соответствии с этой стратегией 
были приняты поправки к закону об инфор-
мационных технологиях, направленные на 
криминализацию незаконного доступа к ин-
формации. Также была создана Национальная 
Кенийская группа реагирования на компью-
терные инциденты — Координационный 
центр (National KE-CIRT/CC), которая полу-
чила поддержку МСЭ и осуществляет коор-
динацию мер реагирования на киберугрозы 
на национальном уровне31.  

Уганда также имеет более или менее  
хорошо развитую законодательную базу для 
обеспечения кибербезопасности. В стране при-
нят специальный закон о злонамеренном ис-
пользовании компьютерных технологий, кото-
рый обеспечивает защиту банковских транзак-
ций и позволяет отслеживать и перехватывать 
подозрительные сообщения. Также были  
созданы специальная Национальная группа  
реагирования на чрезвычайные ситуации  
в киберпространстве и специализированный 
Национальный информационно-консульта-
тивный и технологический орган, в задачи ко-
торых входит оказание технической поддержки 
и обучение в области кибербезопасности.  

Однако очевидно, что невозможно ре-
шить все проблемы, с которыми сталкивают-
ся африканские страны в этой области, только 
путем введения различных запретительных 
мер на национальном уровне. Проблема обес-
печения кибер- и информационно-психологи-
ческой безопасности представляется крайне 
сложной, и ее комплексное решение возмож-
но только при участии всех заинтересованных 
                                                                                                  
05/Analysis-Rwanda-ICT-Law-April-2018.pdf (accessed: 
18.08.2021). 

30 National Cybersecurity Strategy of Kenya // Ministry 
of Information Communications and Technology of 
Kenya. February 2014. URL: https://www.itu.int/en/ITU-
D/Cybersecurity/Documents/National_Strategies_Reposito
ry/Kenya_2014_GOK-national-cybersecurity-strategy.pdf 
(accessed: 18.08.2021). 

31 Digital Trends in Africa: Information and 
Communication Technology Trends and Developments in 
the Africa Region, 2017—2020 // International 
Telecommunication Union, 2021. URL: https://www.itu.int/ 
dms_pub/itu-d/opb/ind/D-IND-DIG_TRENDS_AFR.01-
2021-PDF-E.pdf (accessed: 18.08.2021). 

сторон, к которым относятся представители 
различных государственных органов, топ-
менеджеры крупных компаний, представите-
ли финансового сектора и гражданского  
общества. В то же время особое внимание 
следует уделить необходимости активизации 
сотрудничества в этой области между всеми 
африканскими странами.  

С этой целью в 2006 г. по итогам Между-
народной конференции по компьютерной  
безопасности и киберпреступности в Африке 
была создана Африканская ассоциация и 
нформационной безопасности32. Миссия этой 
организации заключается в развитии инфор-
мационной безопасности в Африке, и любая 
заинтересованная сторона, стремящаяся к 
обеспечению информационной безопасности, 
включая частных лиц, организации и различ-
ные правительственные органы власти, может 
присоединиться к ассоциации. Согласно  
информации, представленной на ее веб-сайте, 
основная деятельность данной Ассоциации 
направлена на обмен передовым мировым 
опытом в области информационной, компью-
терной и интернет-безопасности и организа-
цию кампаний по борьбе с киберпреступно-
стью в Африке, в первую очередь путем орга-
низации и проведения семинаров и конферен-
ций, публикации книг и журналов, ведения 
веб-сайтов и блогов, а также консультаций и 
разработки различных руководящих принципов 
по вопросам обеспечения кибербезопасности33. 
Ежегодный мониторинг уровня информацион-
ной безопасности в Африке является одним из 
наиболее важных направлений деятельности 
Ассоциации. Однако, несмотря на то, что дан-
ная Ассоциация существует более десяти лет, 
мы не смогли найти каких-либо существенных 
результатов ее деятельности, а содержание ее 
веб-сайта остается достаточно скудным.  

Среди других важных инициатив, демон-
стрирующих попытку африканских стран вы-
работать совместный подход к обеспечению 
информационной безопасности, следует отме-
тить Конвенцию Африканского союза по  
кибербезопасности и защите персональных 
                                                            

32 African Information Security Association (AISA). 
URL: https://web.archive.org/web/20120128191125/ 
http://www.jidaw.com/aisa (accessed: 18.08.2021). 

33 Ibid. 
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данных, которая была принята в 2014 г. в Ма-
лабо, Экваториальная Гвинея34. Появление 
этого документа следует считать важным ша-
гом, который доказывает желание африкан-
ских стран разработать совместные механиз-
мы для дальнейшей борьбы с киберпреступно-
стью и обеспечить основу для кибербезопас-
ности в Африке. В рамках этой задачи госу-
дарствам — участникам Конвенции предлага-
ется разработать национальную политику в 
области кибербезопасности, а также правовые, 
нормативные и институциональные рамки для 
ее обеспечения35. В то же время, однако, про-
цесс подписания и последующей ратификации 
этого документа показывает наличие серьез-
ных противоречий между различными афри-
канскими странами в области кибербезопасно-
сти. На сегодняшний день Конвенцию подпи-
сали только 14 африканских стран, и только 13 
(Ангола, Гана, Гвинея, Замбия, Кабо-Верде, 
Маврикий, Мозамбик, Намибия, Нигер, Рес-
публика Конго, Руанда, Сенегал и Того) рати-
фицировали ее36. Примечательно, что регио-
нальные лидеры в области информационных 
технологий, такие как Кения, Нигерия и ЮАР, 
не подписали этот документ.  

Принимая во внимание то обстоятельство, 
что Конвенция так и не вступила в силу, по-
скольку ее должны ратифицировать по мень-
шей мере 15 стран, ее подписавших37, ее можно 
                                                            

34 African Union Convention on Cyber Security and 
Personal Data Protection // The Institute for Security 
Studies. June 27, 2014. URL: https://issafrica.org/ctafrica/ 
uploads/AU%20Convention%20on%20Cyber%20Security
%20and%20Personal%20Data%20Protection.pdf 
(accessed: 21.07.2021). 

35 Jili B. The Spread of Surveillance Technology in 
Africa Stirs Security Concerns // Africa Center for 
Strategic Studies. December 11, 2020. URL: 
https://africacenter.org/spotlight/surveillance-technology-
in-africa-security-concerns (accessed: 05.09.2021). 

36 List of Countries Which Have Signed, 
Ratified/Acceded to the African Union Convention on 
Cyber Security and Personal Data Protection // African 
Union. March 25, 2022. URL: https://au.int/sites/default/ 
files/treaties/29560-sl-AFRICAN_UNION_CONVENTION_ 
ON_CYBER_SECURITY_AND_PERSONAL_DATA_P
ROTECTION.pdf (accessed: 01.04.2022). 

37 African Union Convention on Cyber Security and 
Personal Data Protection // African Union. June 27, 2014. 
URL: https://au.int/sites/default/files/treaties/29560-treaty-
0048_-_african_union_convention_on_cyber_security_and_ 
personal_data_protection_e.pdf  (accessed: 05.09.2021). 

рассматривать только как еще один программ-
ный документ, пытающийся регулировать во-
просы обеспечения кибербезопасности. Однако 
даже с учетом трудностей, связанных с рати-
фикацией Конвенции, само появление этого 
документа свидетельствует о глубокой озабо-
ченности стран Африки вопросами, связанны-
ми с обеспечением своей кибербезопасности38. 
При этом Конвенция в очередной раз показала, 
что наднациональные институты и инструмен-
ты работают крайне плохо в африканских усло-
виях, возможно, из-за многочисленных проти-
воречий между африканскими странами, пре-
пятствующих разработке общих рабочих ин-
струментов для решения наиболее значимых 
проблем континента, включая информационно-
психологическую и кибербезопасность. 

В этой связи только Нигерийской Ассо-
циации информационной безопасности 
(ISSAN) удалось добиться относительного 
успеха и стать реальной платформой для со-
трудничества и обмена мнениями между все-
ми заинтересованными сторонами, включая 
банки, телекоммуникационные компании, 
государственные учреждения, государствен-
ные регулирующие органы, IT-компании, 
консультантов по информационной безопас-
ности и юристов39. Следует особо подчерк-
нуть, что данная Ассоциация является не-
коммерческой организацией, направленной 
на обеспечение защиты нигерийского кибер-
пространства, в первую очередь банковского 
и государственного секторов. Она решает эту 
задачу путем проведения комплекса меро-
приятий, направленных на знакомство всех 
заинтересованных сторон с передовым опы-
том в этой области. 

 
Заключение	

На основе вышеизложенного можно сде-
лать следующие выводы.  

Страны Африки южнее Сахары уделяют 
повышенное внимание разработке различных 
                                                            

38 Tomslin S. N. Cyberspace Security in Africa — 
Where Do We Stand? // African Academic Network on 
Internet Policy. February 12, 2020. URL: 
https://aanoip.org/cyberspace-security-in-africa-where-do-
we-stand (accessed: 18.08.2021). 

39 Information Security Society of Africa — Nigeria 
(ISSAN). URL: https://issan.org.ng (accessed: 18.08.2021). 
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технологических решений, основанных на 
алгоритмах искусственного интеллекта. Ис-
пользование беспилотных летательных аппа-
ратов следует рассматривать как наиболее 
перспективную технологию с большим по-
тенциалом в регионе. Применение беспилот-
ников способно оказать существенную по-
мощь не только в сфере сельского хозяйства, 
но также и в других областях, в том числе 
сфере безопасности (Haula & Agbozo, 2020). 
Например, дроны могут использоваться для 
мониторинга перемещений террористов и вы-
явления целей / угроз, эффективного управ-
ления земельными ресурсами и проведения 
кадастровой разведки, обработки сельскохо-
зяйственных угодий удобрениями и ороше-
ния, а также повышения урожайности сель-
скохозяйственных культур. 

Вместе с тем очевидно, что любые техно-
логические новации могут быть использованы 
и со злым умыслом. Страны Африки к югу от 
Сахары продолжают страдать от всевозмож-
ных киберпреступлений, которые в эпоху 
стремительного развития технологий, осно-
ванных на искусственном интеллекте, стано-
вятся все более высокотехнологичными. Про-
блема обеспечения информационно-психоло-
гической и кибербезопасности является общей 
для всех африканских стран, что создает серь-
езное препятствие для их дальнейшего устой-
чивого социально-экономического развития. 
Так, дроны, например, могут использоваться 
для блокирования других дронов или GPS-

сигналов. Такие угрозы должны быть тщатель-
но изучены, прежде чем использование беспи-
лотных летательных аппаратов станет широко 
распространенным в регионе (Vattapparamban 
et al., 2016). 

В течение последнего десятилетия стра-
ны Африки южнее Сахары предприняли зна-
чительные усилия по разработке совместного 
видения противодействия киберпреступлени-
ям и злонамеренному использованию передо-
вых технологий. Все их попытки создать эф-
фективные наднациональные инструменты, 
которые регулировали бы борьбу с киберата-
ками на панафриканском уровне и учитывали 
интересы подавляющего большинства афри-
канских стран в этой области, провалились. 
Это свидетельствует о наличии между афри-
канскими странами серьезных противоречий, 
которые в своей совокупности препятствуют 
налаживанию взаимовыгодного сотрудниче-
ства даже в такой важной области, как кибер-
безопасность.  

Однако до тех пор, пока такое сотрудни-
чество не появится, представляется малове-
роятным, что африканские страны хотя бы 
приблизятся к решению этой проблемы, а  
это означает, что их информационное про-
странство будет продолжать подвергаться 
крупномасштабным кибератакам, которые 
представляют серьезную угрозу не только для  
безопасности отдельных лиц, но и для нацио-
нальной и панафриканской безопасности. 
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