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Современная система высшего педагогического образования должна дина-
мично адаптироваться на пути к информационному обществу. Учителя информа-
тики в новом информационном обществе должны играть особую роль в вопросах 
информационной безопасности — именно они формируют первичные навыки ин-
формационной деятельности детей, начиная от умений и этики использования 
«чужих» информационных ценностей и заканчивая принципами создания собст-
венных ресурсов и программ. Компетентный учитель обязан обращать внимание 
учащихся на вопросы информационной безопасности во всех аспектах — юриди-
ческом, психологическом, социально-историческом, педагогическом, программ-
но-техническом. 

В настоящее время вопрос о подготовке непрофильных специалистов в об-
ласти информационной безопасности вызывает все больший интерес со стороны 
современных исследователей и методистов [7; 8]. В государственных образова-
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тельных стандартах и программах для студентов педагогических вузов по специ-
альности «учитель информатики» до сих пор нет отдельного предмета «Инфор-
мационная безопасность». Не до конца обоснованы и сформированы требования 
к уровню подготовки будущих учителей информатики в области информацион-
ной безопасности. Необходимость подготовки специалистов по данному направ-
лению становится все более очевидной и обусловливается следующими фактами. 
Во-первых, информационные системы, сервисы телекоммуникационных сетей, 
электронные платежные структуры являются неотъемлемой частью жизнедеятель-
ности современного человека, уровень информатизации современного общества 
и образования непрерывно повышается, информационные продукты и услуги ста-
новятся материальными ценностями, возрастает потребность в их защите. 

Во-вторых, информационная безопасность — это важная отрасль приклад-
ной и теоретической информатики и, по логике, должна занимать одно из лиди-
рующих мест в базовой предметной подготовке учителей информатики. 

Наконец, вопросы национальной безопасности применительно к информа-
ционной сфере значительно влияют на состояние политической, экономической 
и оборонной безопасности России. Эти вопросы нашли отражение в ключевых 
государственных документах [2; 3]. 

В этой связи можно выделить две группы противоречий. 
К первой группе следует отнести противоречия между 1) необходимостью 

непрерывной (всю жизнь) подготовки будущих учителей информатики к деятель-
ности в области защиты информации и информационной безопасности и дискрет-
ным, предметно-ориентированным учебным процессом в системе педагогических 
вузов; 2) необходимостью усиления линии развития проектно-исследовательских 
умений студентов (их готовности решать образовательные и исследовательские 
задачи в области информационной безопасности) и отсутствием методических сис-
тем, реализующих подобную подготовку. 

Вторая группа противоречий обусловлена необходимостью подготовки сту-
дентов педвузов в области информационной безопасности и отсутствием специ-
альной дисциплины в системе профессиональной подготовки учителей, а также 
высокими темпами изменений предметной области информационной безопасно-
сти и неадекватной скоростью их отражения в существующих разделах предмет-
ного блока дисциплин по информатике и информационным технологиям. 

Одним из способов устранения названных противоречий является создание 
системы подготовки бакалавров естественно-математического образования в об-
ласти информационной безопасности на основе проективной стратегии и верти-
кальной схемы учебного процесса [6] с применением активных методов и совре-
менных дидактических и технологических средств обучения. 

При реализации вертикальной модели, которая предполагает корпоративное 
обучение школьников, студентов и взрослых, возникает проблема их коммуника-
ции. Обеспечение их совместной деятельности возможно в информационной пред-
метно-деятельностной среде, формируемой на основе современных сетевых тех-
нологий. Основой такой среды является интернет-портал (рис.), в котором: 

— все разрабатываемые проекты связываются в единую систему по верти-
кали; 
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— имеется несколько тематических разделов с отдельным набором инфор-
мативных (каталоги статей, файлов, ссылок) и коммуникативных сервисов (лич-
ные сообщения, файлообмен, графическая галерея, доска объявлений); 

— существует система эффективной связи в режиме реального времени (тек-
стовый и видео чаты); 

— существует система эффективной связи в режиме разделенного времени 
(форум). 

— производится непрерывная синхронизация с электронным учебно-методи-
ческим комплексом (ЭУМК), который размещается в интранет-сети образователь-
ных учреждений (школа, педагогический вуз). 

 

 

Рис. Структура информационной предметной среды 

ЭУМК включает в себя набор всех материалов курса «Защита информации» 
(лекции, практические занятия, лабораторные работы), тем учебных научно-иссле-
довательских проектов (УНИП), методических разработок, контрольно-измери-
тельных материалов (КИМ), необходимую документацию и «методическую ко-
пилку» (разработки, полученные при выполнении УНИП, курсовых и дипломных 
работ по данной тематике). 

Представим опыт работы кафедры ИВТ Красноярского государственного пе-
дагогического университета по представленной схеме. 

Управление порталом, в частности методической системой вертикальной 
подготовки студентов в области информационной безопасности [4] в целом осу-
ществляется автором статьи согласно комплексному плану деятельности лабо-
ратории «Профильная школа» при кафедре информатики и вычислительной 
техники КГПУ. В состав лаборатории входят студенты КГПУ, школьники МОУ 
«Гимназия № 10» и «Школа № 10» г. Красноярска. Ими исследуются проблемы 
информационной безопасности, разрабатываются учебные и исследовательские 
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проекты, которые размещаются на портале «Криптолэнд!». Этот портал являет-
ся средством для организации обучения и осуществления учебно-научной дея-
тельности студентов факультета информатики и школьников информационно-
технологических профилей [1] в области информационной безопасности. 

Опыт корпоративной деятельности школ и педвузов дал положительные ре-
зультаты: интегрированные проекты школьников и студентов занимают призовые 
места на конференциях районного, городского и краевого уровней. Организация 
деятельности обучаемых по вертикальному формату показала их высокую моти-
вацию к освоению основ информационной безопасности, востребованность пор-
тала и сетевых сервисов в их деятельности. 

В настоящее время методическая система вертикальной подготовки бакалав-
ров естественно-математического образования в области информационной безо-
пасности внедрена и находится на корректирующем этапе экспериментальной 
работы в учебном процессе факультетов информатики, математики КГПУ 
им. В.П. Астафьева (адрес интернет-портала «Криптолэнд!» — http://lomasko.com). 

Таким образом, образовательные Интернет-порталы могут служить эффек-
тивными средствами организации непрерывной (по вертикали) корпоративной 
и смешанной подготовки студентов и школьников в заданных информационных 
областях знаний. 
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