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Современные условия ведения страховой деятельности сопряжены с большим 

количеством рисков и угроз. Данный факт обуславливает потребность в формировании 

защиты, которая в свою очередь основана на необходимости внедрения финансовых 

механизмов для обеспечения финансовой безопасности, ориентированной на устойчивое 

развитие рынка по предоставлению страховых услуг. В статье рассмотрено влияние 

процесса цифровизации страховой отрасли на финансовую безопасность. Автором 

проанализированы точки зрения экономистов по вопросам, связанным с финансовой 

безопасностью в страховании, выделены основные направления цифровизации страхового 

рынка как основного тренда повышения уровня финансовой безопасности. При написании 

статьи использованы системный и сравнительный методы, кейс-метод. Рассмотрены 

ситуации ведущих страховых компаний российского рынка. Дана количественная оценка 

уровня цифровой зрелости в страховании. Сделаны выводы о влиянии индикатора цифрового 

застрахованного на финансовую безопасность в страховании. 

Ключевые слова: страховая отрасль, риски, финансовая безопасность, цифровизация, 

механизм обеспечения финансовой безопасности. 

JEL коды: E27, G32, P47. 

 

The high-tech nature of the insurance industry in the context of financial 

security 

Antipenko Polina Aleksandrovna, 

Peoples’ Friendship University of Russia (RUDN University) 

117198, Moscow, Miklukho-Maklaya str., 6 

 

Modern conditions of insurance activity are associated with a large number of risks and 

threats. This fact determines the need for the formation of protection, which in turn is based on the 

need to introduce financial mechanisms to ensure financial security, focused on the sustainable 

development of the market for the provision of insurance services. The article examines the impact of 

the digitalization process of the insurance industry on financial security. The paper analyzes the views 

of economists on issues related to financial security in insurance, highlights the main directions of 

digitalization of the insurance market as the main trend of increasing the level of financial security. 

When writing the article, the system and comparative methods, the case method were used. Examples 

of cases of the leading insurance companies of the Russian market are given. A quantitative 

assessment of the level of digital maturity in insurance is given. Conclusions are drawn about the 

impact of the digital insured indicator on financial security in insurance. 

Keywords: insurance industry, risks, financial security, digitalization, financial security 

mechanism. 

 



Введение 

В современных условиях процессы цифровизации страховой отрасли и 

трансформации бизнес-моделей связаны с ускоренным темпом развития 

информационных технологий. Страховая отрасль, базируясь на применении 

традиционных бизнес-процессов, имеет огромный потенциал для внедрения 

цифровых инноваций. Наряду с изменением потребительского спроса на 

определённые страховые программы, продукты и услуги, меняется и формат 

взаимоотношения потребителей. Большое количество бизнес-процессов 

перешли в режим онлайн. Прогноз по развитию страховой отрасли достаточно 

оптимистичен. Согласно данным консалтинговой компании Accenture, в период 

с 2020 по 2025 г. глобальный рынок страхования увеличится на $1,4 трлн и все 

это будет благодаря развитию инноваций [3].  

Для формирования результативной системы с целью защиты каждого 

существующего субъекта экономики, в нее включают и страховые организации. 

Сокращение рисков и угроз является достаточно сложным и непрерывным 

процессом, который подразумевает под собой уменьшение ущерба. 

Рассматривая только страховые компании необходимо учитывать, что 

сокращение ущерба представляет собой «достижение приемлемого уровня 

убыточности страхового портфеля, обеспечивающего эффективность 

деятельности на среднеотраслевом уровне» [5]. 

 

Влияние процесса цифровизации на финансовую безопасность  

страховой отрасли 

Финансовая безопасность страховой отрасли определяется «системой 

качественных и количественных критериев, которые устанавливают и уровень 

достигнутого финансового состояния, также определяют категории надежности 

и мобильности для компаний, предоставляющих страховые услуги. Для 

повышения финансовой безопасности страховым организациям необходимо 

должным образом осуществлять максимизацию финансовой гибкости, в том 



числе и устойчивости по основным направлениям имеющегося ресурсного 

потенциала» [8]. 

Стоит выделить отдельные точки зрения по вопросам финансовой 

безопасности страхования. Так, С.Ю. Лобанов [8] выделяет пять основных 

блоков показателей для обеспечения финансовой безопасности для страховых 

компаний (рис.1).  

 

Рис. 1. Показатели, обеспечивающие финансовую безопасность страховой 

отрасли.  

Fig. 1. Indicators that ensure the financial security of the insurance industry. 

Источник: [8]. 

Source: [8]. 

 

Показатели, характеризующие уровень цифрового развития страховой 

отрасли, которые оказывают влияние на финансовую безопасность, относятся к 

таким группам показателей, как производственно-технологические и 

инфраструктурные.  

Основным шагом для обеспечения финансовой безопасности страховой 

компании является разработка успешного механизма, включающего в себя 

количественные показатели стратегии защищённого финансового развития. 

Изучая подходы к определению категории «финансовая безопасность» 

можно выделить следующую формулировку: «защищенность финансовых 

интересов на всех уровнях финансовых отношений» [6]. Функциональный 

подход к содержательной части финансовой безопасности представляет собой 

Нормативно-правовые показатели;

Финансово-экономические показатели;

Производственно-технологические показатели;

Инфрастуктурные показатели;

Социально-психологические.



набор определённых рисков. Так, А.С. Линников и О.В. Масленников в своих 

работах выделяют следующие риски финансовой безопасности, которые имеют 

связь с применением новых технологий, оказывающие влияние на страховую 

отрасль (рис.2). 

 

Рис. 2. Риски финансовой безопасности, связанные с применением новых 

технологий, влияющие на страховую отрасль.  

Fig. 2. Financial security risks associated with the use of new technologies affecting 

the insurance industry. 

Источник: [7]. 

Source: [7]. 

 

Можно выделить именно группу рисков, связанных с быстрым развитием 

информационных технологий и изменением условий ведения финансового 

бизнеса. Они и определяют масштабное внедрение цифровых форматов ведения 

бизнеса. На сегодняшний день ключевыми направлениями цифровизации 

страхового рынка выступают «феномены, которые в результате сложившейся 

терминологии цифровой экономики могут определяться как интернетизация, 

кибератаки, риски мошенничества в IT-сфере, риски в разработке 
программного обеспечения;

стратегические риски, связанные с быстрым развитием 
информационных технологий и изменением условий ведения 
финансового бизнеса; 

риски государственного регулирования финансовых инноваций; 

риск увеличения масштабов теневой экономики за счет роста 
экономической активности в киберпространстве; 

риск формирования альтернативных децентрализованных 
валютных систем



дигитализация и индивидуализация страховой деятельности» [12], описание 

которых приводится в табл. 1. 

Таблица 1 

Характеристика основных направлений цифровизации страхового рынка 

Название Определение Применяемые 

цифровые технологии 

Преимущественная 

аудитория 

страховщика 

Интернетизация Применение 

Интернета в бизнес-

процессах страховой 

компании 

Новые 

производственные 

технологии; технологии 

беспроводной связи; 

облачные технологии 

Внешняя – 

страхователи; 

внутренняя – 

работники, 

страховые агенты 

Индивидуализация Благодаря получению 

наиболее подробной 

информации о 

страхователе и 

объекте страхования 

формируется 

индивидуальное 

предложение по 

страхованию, а 

именно по тарифу, 

рискам и прочим 

условиям страхования 

Большие данные; новые 

производственные 

технологии; технологии 

беспроводной связи 

Внешняя – 

страхователи (в том 

числе 

потенциальные) 

Дигитализация Внедрение новейших 

цифровых технологий 

(оцифровывание) в 

бизнес-процессах 

страховщика 

Новые 

производственные 

технологии; технологии 

беспроводной связи 

Внутренняя – 

работники; внешняя 

– страхователи 

Источник: [12]. 

 

Table 1 

Characteristics of the main directions of digitalization of the insurance market 

Title Definition Applied digital technologies The primary 

audience of the 

insurer 

Internetization The use of the Internet in the 

business processes of an 

insurance company 

New production 

technologies; wireless 

communication technologies; 

cloud technologies 

External – 

policyholders; 

internal – 

employees, 

insurance agents 



Individualization Due to obtaining the most 

detailed information about the 

policyholder and the object of 

insurance, an individual 

insurance offer is formed, 

namely on the tariff, risks and 

other insurance conditions. 

Big data; new production 

technologies; wireless 

communication technologies 

External – 

policyholders 

(including 

potential ones) 

Digitalization Introduction of the latest digital 

technologies (digitization) in 

the insurer's business processes 

New production 

technologies; wireless 

communication technologies 

Internal – 

employees; 

external – policy 

holders 

Source: [12]. 

 

При помощи расширения возможности применения такого цифрового 

сервиса, как Интернет, предоставляется возможность предприятиям, 

домохозяйствам и государству использовать новые сегменты страхового рынка 

(к примеру, страхование киберрисков, страхование объектов интернета вещей и 

т.д.). 

Взаимодействие с клиентами, даже по самым сложным видам страховых 

услуг (к данным услугам относится страхование жизни, управление капиталом и 

т.д.), со временем будут осуществляться через разработанные цифровые каналы, 

но страховые агенты и брокеры все равно будут иметь определенную роль в 

осуществлении продаж и обслуживании клиентов. В результате очень важно 

осуществлять повышение эффективности деятельности страховых агентов при 

помощи развития цифровых технологий. 

Внедрение цифровых технологий в развитие страховой отрасли расширяет 

возможности для сотрудников, к примеру, оперативно вносить всю 

необходимую информацию при заключении договора страхования в базу данных, 

быстрее осуществлять урегулирование убытков со страхователями, 

осуществлять электронное взаимодействие с перестраховщика, посредниками, 

страховыми агентами и регуляторами, что в свою очередь имеет влияние на 

финансовую безопасность. 



Страховая компания «Альфа Страхование» одна из первых на рынке 

страховых услуг осуществила внедрение новейших технологий во все 

существующие бизнес-процессы, а именно сделала запуск первого сервисного 

мобильного приложения, осуществила выход на рынок онлайн продаж. На 

сегодняшний день данная страховая компания является лидером в этом сегменте. 

За последний год компании при помощи процессов цифровизации удалость 

сделать сокращение времени и стоимость обработки полисов на 15 %, также 

«компания смогла сократить на несколько дней срок выплат по комиссионным 

вознаграждениям агентам. Данные нововведения позволили своим клиентам и 

сотрудниками сделать работу с компанией более удобнее» [14].  

В 2021 г. компания «Согласие» осуществила перевод достаточного 

большого блока функциональности ключевого фронт-офисного приложения для 

страховых агентов и партнеров на новую платформу. Также в планах страховой 

организации осуществить оптимизацию документооборота и заключать 

агентские договора в режиме онлайн. Данным процессом в настоящее время 

занимается и страховая компания «Росгосстрах». Для этой компании агентские 

продажи являются важнейшим направлением. 

На сегодняшний день отсутствует перечень показателей, которые бы 

позволили должным образом осуществить оценку уровня цифровизации 

страховой отрасли. Однако, в 2020 г. Всероссийский союз страховщиков (ВСС) 

предпринял попытку по разработке данного показателя, получившего название 

Индекс Цифрового Застрахованного. Данный индекс стал первым показателем, 

который позволяет сделать оценку уровня цифровизации предоставляемых услуг 

и продуктов страховых организаций для физических лиц. 

В ходе проведенного ВСС анализа при помощи Индекса Цифрового 

Застрахованного было установлено, что цифровое развитие страховой отрасли 

идет по определенным направлениям. Выявлено, что самыми востребованными 

услугами являются осуществление расчета полиса страхования на сайте или при 

помощи мобильного приложения, а также покупка полиса онлайн. Был 



установлен еще факт увеличения спроса на урегулирование страховых случаев в 

режиме онлайн.  

Для расчета индекса исследователи ВСС анализировали три ключевые 

группы показателей (рис. 3). 

 

Рис. 3. Параметры, определяющие Индекс Цифрового Застрахованного. 

Fig. 3. Parameters determining the Index of the Digital Insured. 

Источник: составлено автором. 

Source: compiled by the author. 

 

Другой подход к оценке уровня цифровизации страховых компаний был 

применён в 2022 г. агентством цифрового аудита «SDI360 при участии digital-

интегратора D’Terra, совместно с партнерами-лидерами digital-рынка. 

Исследование содержало оценку цифровой зрелости страховых компаний» [3]. 

В тройку лидеров вошли «Ингосстрах», «Страховой дом ВСК» и «Альфа 

Страхование» (рис. 4). Необходимо обратить внимание, что имеется большой 

разрыв у лидеров рейтинга по сравнению с другими страховыми компаниями. 

Данный факт объясняется тем, что страховые компании заявили цифровое 

развитие как основу стратегии и предпринимают все возможные усилия для ее 

развития. Лидеры рейтинга осуществляют цифровые доработки, внедряют 

мессенджеры, а также предпринимают всевозможные меры, в том числе для 

обеспечения финансовой безопасности, так как при цифровом развитии 

осуществляется влияние на финансовую безопасность страховой отрасли. 

В анализе, проведенным агентством цифрового аудита SDI360, 

участвовало 30 крупнейших российских страховых компаний, при помощи 

Индекс 
Цифрового 

Застрахованног
о

Данные страховых 
компаний

Социологические 
опросы 

потребителей

Готовность населения к 
полному переходу в онлайн



которых были выявлены ключевые факторы цифровой зрелости страховой 

отрасли, обеспечивающие влияние на финансовую безопасность. 

Ключевым показателем является представленность в цифровом 

пространстве. Все мы знаем, что веб-индустрия является динамично 

развивающейся отраслью. При помощи тесной связи технологий, участвующих 

в разработке сайтов и мобильных приложений, данный процесс осуществляется 

достаточно быстро. 

Таблица 2 

Рейтинг цифровой зрелости страховых компаний 
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1 295 Ингосстрах 139 839 3 065 17 764 1 95 1 100 2 100 

2 270 ВСК 88 640 7 444 4 617 2 85 5 75 1 110 

3 260 Альфа 

Страхование 

147 317 21 484 3 170 3 85 2 85 3 90 

4 240 Абсолют 

Страхование 

8 811 287 106 5 70 3 85 5 85 

5 220 Ресо-гарантия 122 584 3 579 6 488 4 80 6 75 13 65 

6 215 Ренессанс-

Страхование 

46 336 7 385 695 6 70 8 65 6 80 

7 215 Согласие 38 041 1 439 4 836 7 65 11 60 4 90 

8 195 Зетта Страхование 8 900 1 612 30 11 45 7 75 7 75 

9 175 Сбербанк 

страхование 

31 731 1 446 - 8 60 16 40 8 75 

10 170 Югория 19 405 513 - 13 35 4 80 19 55 

Источник: [3]. 
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1 295 Ingosstrakh 139 839 3 065 17 764 1 95 1 100 2 100 

2 270 VSK 88 640 7 444 4 617 2 85 5 75 1 110 

3 260 Alfa Insurance 147 317 21 484 3 170 3 85 2 85 3 90 

4 240 Absolute 

Insurance 

8 811 287 106 5 70 3 85 5 85 

5 220 Reso-guarantee 122 584 3 579 6 488 4 80 6 75 13 65 

6 215 Renaissance 

Insurance 

46 336 7 385 695 6 70 8 65 6 80 

7 215 Approval 38 041 1 439 4 836 7 65 11 60 4 90 

8 195 Zetta Insurance 8 900 1 612 30 11 45 7 75 7 75 

9 175 Sberbank 

Insurance 

31 731 1 446 - 8 60 16 40 8 75 

10 170 Yugoria 19 405 513 - 13 35 4 80 19 55 

Source: [3]. 

 

Согласно данным, предоставленным в исследовании цифровой зрелости, 

90 % страховых компаний смогли адаптировать свои сайты под мобильные 

версии, но сделать это качественно смогли только 24 %. У 70 % страховых 

компаний замечена низкая скорость загрузки страниц. Однако у трех компаний 

сайт не адаптирован под мобильное приложение (Астро-Волга, НСГ, Югория). 

У половины страховых компаний отсутствует собственное мобильное 

приложение.  



Следующий показатель, характеризующий уровень цифровой зрелости 

страховой отрасли, – это онлайн продажи. Маркетплейсы и онлайн-агрегаторы с 

каждым днем набирают популярность и становятся одним из важных каналов в 

том числе и для страховых компаний. Согласно данным, полученным при 

исследовании цифровой зрелости страховых компаний, 87 % организаций 

используют сведения платформы для продажи страховых услуг и продуктов. 

Одним из популярных продуктов является ОСАГО: на b2c-маркетплейсах его 

разместили 108 раз, на b2b-площадках 131 раз. 

На сегодняшний день киберугрозы и ущерб от мошенников занимают 

второе место в мире после техногенных катастроф. Создание программ с 

наличием вирусов оказывает влияние на финансовую безопасность. Данная 

проблема вынуждает ответственные за финансовую безопасность подразделения 

развиваться наиболее быстрыми темпами и находить пути решения 

возникающих проблем. 

Согласно информации, предоставленной страховым домом ВСК агентству 

цифрового аудита SDI360 (рис. 5), по итогам первого полугодия 2022 г. 

количество кибератак в стране, по сравнению с тем же периодом прошлого года, 

увеличилось в 15 раз. Страховая отрасль относится к одной из самых атакуемых 

отраслей. 

С целью обеспечения финансовой безопасности страховой отрасли 

возможно применение следующих мер:  

1. Осуществлять постепенный и устойчивый рост в развитии страховой 

отрасли; 

2. Формирование прочной инфраструктуры, содействие 

всеобъемлющей и устойчивой индустриализации и коммерциализации 

результатов инновационной деятельности; 

3. Обновление нормативно-правовой базы для обеспечения 

финансовой безопасности страховой отрасли при осуществлении процесса 

цифровизации. 



 

Рис. 5. Самые атакуемые отрасли. 

Fig. 5. The most attacked industries. 

Источник: [14]. 

Source: [14]. 

Заключение 

Внедрение цифровых технологий в страховую отрасль оказывает 

значительное влияние на обеспечение финансовой безопасности. Страховые 

компании разрабатывают новые продукты и услуги, увеличивают свою долю 

рынка с помощью цифровых инструментов. С одной стороны, у страхователей 

имеется отличная возможность довольно быстро приобретать из любой точки 

мира и любое удобное для них время страховые услуги. Согласно проведенному 

анализу, количество потребителей страховых продуктов и услуг с каждым годом 

только увеличиваются. С другой стороны, данный факт позволяет компаниям 

занимать лидирующее положение на страховом рынке. Огромные научно-

технологические преобразования, которые происходят в данные момент, имеют 

огромное влияние на страховую отрасль и создают новые угрозы финансовой 

безопасности. Умение продуктивно управлять рисками, которые связаны с 

применением современных технологий и оказывают влияние на финансовую 

безопасность страховой отрасли, является одним из важных факторов успешного 

развития страховых компаний.  
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