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Аннотация. Промышленность вступает в новый этап своего технологиче-
ского развития, связанный с внедрением цифровых технологий в управлен-
ческие и производственные процессы. Актуальным становится изучение 
всех информационных технологий, особенно технологий блокчейна. Цель 
исследования — изучение наиболее значимых трендов по использованию 
блокчейн в промышленности. Задачи исследования связаны с анализом осо-
бенностей промышленных предприятий, их готовности к цифровой транс-
формации, экономических эффектов от внедрения технологий, сложностей 
и преимуществ работы с блокчейн. Изучены изменения в формулировках це-
лей национального развития в направлении цифровизации экономики, при-
ведены индикаторы достижения этих целей до 2030 г. Представлены объемы 
финансирования предприятий оборонно-промышленного комплекса (ОПК) 
на предстоящий бюджетный трехлетний период до 2027 г. Обозначена про-
блематика оборонных предприятий, которая может препятствовать внедре-
нию новых технологий: особые требования к надежности, точности, без-
опасности передачи информации, необходимость изменения бизнес-моделей 
ведения бизнеса, постоянный реинжиниринг бизнес-процессов, слабая заин-
тересованность в продвижении технологий блокчейн на всех этапах их внед-
рения. Обобщены преимущества внедрения блокчейн: экономия временных 
и стоимостных затрат на поиск контрагентов, улучшение качества получае-
мой информации, возможность развития собственных цифровых платформ 
на предприятиях и др. Выявлены несколько ключевых направлений развития 
блокчейн-технологий в промышленности. 

Ключевые слова: оборонно-промышленный комплекс, промышленность, 
затраты, экономия 
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Abstract. Industry is entering a new stage of technological development characterized by 
the integration of digital technologies into management and production processes. In this 
context, the study of information technologies, particularly blockchain, has become 
increasingly relevant. The purpose of this study is to examine the most significant trends in 
the application of blockchain technologies in industry. The objectives include analyzing the 
specific features of industrial enterprises, assessing their readiness for digital transformation, 
evaluating the economic effects of technology adoption, and identifying both the challenges 
and advantages associated with blockchain implementation. The study reviews changes in 
the formulation of national development goals toward greater economic digitalization and 
presents indicators for achieving these targets by 2030. It also considers the planned funding 
allocations for defense industry enterprises within the upcoming three-year budget cycle 
through 2027. The study identifies several challenges that may hinder the adoption of new 
technologies in defense enterprises, including stringent requirements for reliability, 
accuracy, and information security; the need to transform business models; continuous 
business process reengineering; and limited interest in promoting blockchain technologies at 
all stages of implementation. At the same time, the advantages of blockchain integration are 
summarized, such as reduced time and costs in identifying counterparties, improved 
information quality, and opportunities to develop proprietary digital platforms within 
enterprises. Finally, the study outlines several key directions for the further development of 
blockchain technologies in industry. 
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Введение 
 

В настоящее время из-за изменений в гло-
бальной экономике требуется ускоренное раз-
витие экономики страны, что достигается при-
менением цифровых технологий в управлении 

 
1 Указ Президента РФ «О национальных целях развития Российской Федерации на период до 2030 года и 

на перспективу до 2036 года» от 07.05.2024 г. № 309. URL: https://minek.rk.gov.ru/documents/77bcccce-fee7-4cae-
b98b-8e3e5fffd454 (дата обращения: 20.05.2025). 

и в производственных процессах в промышлен-
ности. В Указе Президента РФ от 07.05.2024 г. 
№ 3091 уточнены национальные цели развития 
страны, целевые показатели и задачи, выполне-
ние которых характеризует достижение нацио-
нальных целей к 2030 году: 

https://orcid.org/0009-0004-8656-9341
https://orcid.org/0009-0009-6579-8205
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  рост плотности роботизации должен 
обеспечить место России среди 25 ведущих 
стран по данному показателю; 

  Россия должна достичь технологической 
независимости за счет достижений в сфере циф-
ровой трансформации и искусственного интел-
лекта; 

  по отношению к 2022 г. объем выпуска 
продукции в обрабатывающей промышленно-
сти должен увеличиться в 1,4 раза; 

  основным критерием достижения «циф-
ровой зрелости» государственного и муници-
пального управления, ключевых отраслей эко-
номики должно стать управление большей ча-
стью транзакций на отраслевых цифровых плат-
формах. 

Цифровая трансформация промышленно-
сти предполагает, что производственные про-
цессы должны быть переведены на новый тех-
нологический уклад, что включает внедрение 
передовых цифровых технологий и автомати-
зированных систем. В соответствии с Указом 
Президента Российской Федерации главной за-
дачей цифровой трансформации промышлен-
ности является модернизация управления про-
изводственными процессами, что должно при-
вести к значительному росту производительно-
сти труда и добавленной стоимости в производ-
ственном секторе экономики. Немалая роль в 
цифровизации экономики отводится предприя-
тиям оборонного сектора.  

Цель исследования — выявление ценности 
внедрения технологий блокчейна в деятель-
ность предприятий оборонно-промышленного 
комплекса. Задачи исследования связаны с изу-
чением особенностей промышленного произ-
водства на современном этапе, готовности про-
мышленности к цифровизации экономики, осо-
бенностей и преимуществ технологий блок-
чейн, условий внедрения, препятствий к внед-
рению, разработке рекомендаций к продвиже- 
нию технологий блокчейна на предприятиях 

 
2 Указ Президента РФ «О национальных целях развития Российской Федерации на период до 2030 года и 

на перспективу до 2036 года» от 07.05.2024 г. № 309. URL: https://minek.rk.gov.ru/documents/77bcccce-fee7-4cae-
b98b-8e3e5fffd454 (дата обращения: 20.05.2025). 

3 Федеральный закон от 30 ноября 2024 г. № 419-ФЗ «О федеральном бюджете на 2025 год и на плановый 
период 2026 и 2027 годов». URL: https://base.garant.ru/411024352/ (дата обращения: 20.05.2025). 

ОПК. Согласно концептуальной модели [1], 
блокчейн представляет собой фундаменталь-
ную инфраструктуру доверия нового поколения, 
что делает ее применимой в управлении крити-
чески важными отраслями, включая ОПК. 

1. Материалы и методы 

Теоретической и эмпирической основой 
исследования послужили научные публикации 
российских исследователей (2018–2024 гг.), офи-
циальные статистические данные Росстата, 
данные Минпромторга РФ и Минобороны РФ, 
а также законодательные и программные доку-
менты, в том числе Указ Президента РФ от 
07.05.2024 № 3092 и Федеральный закон от 
30.11.2024 № 419-ФЗ3. Для достижения целей 
исследования были применены следующие ме-
тодологические подходы: 

Метод системного анализа: применялся 
для выявления взаимосвязей между уровнями 
цифровизации и эффективностью принимае-
мых управленческих решений в ОПК; 

Монографический метод: использовался 
для анализа нормативных документов и лите-
ратурных источников. 

Экономико-статистические методы: слу-
жили инструментом для обобщения показате-
лей финансирования ОПК, оценки эффектов 
цифровизации и построения обобщающих таб-
лиц. 

Комплексный подход: позволил обобщить 
результаты теоретического и практического ана-
лиза в единую модель предпосылок внедрения 
блокчейн-технологий в управленческие про-
цессы ОПК. 

2. Результаты и обсуждение 

Промышленность является флагманом оте-
чественной экономики, в том числе, по данным 
Росстата, в обрабатывающей промышленно-
сти на конец 2021 г. более 70 % предприятий 
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использовали информационные и коммуника-
ционные технологии [2]. Несмотря на это, уро-
вень цифровизации производственных и управ-
ленческих процессов в целом в промышленно-
сти низкий.  

Л.А. Гамидуллаева, М.П. Киреев привели 
данные, что объем цифровой экономики едва 
превышает 2 % ВВП, а от среднемирового 
уровня плотность роботизации производства в 
России отстает в 20 раз [3]. Индекс цифровиза-
ции экономики, согласно оценкам Института 
статистических исследований и экономики зна-
ний Национального исследовательского уни-
верситета Высшей школы экономики (ИСИЭЗ 
НИУ ВШЭ), составляет 36 пунктов из 100 пунк-
тов возможных [2]. По данным О.И. Житяевой, 
еще четыре года назад уровень внедрения циф-
ровых технологий в экономике не достигал и 
четверти от своего потенциала. В промышлен-
ности данный уровень еще ниже, что свидетель-
ствует о значительных пробелах в области циф-
ровизации производственных процессов [4]. 

Вместе с тем, несмотря на то что россий-
ские промышленные компании развиваются в 
сфере цифровых технологий в соответствии с 
общемировыми трендами, темпы их внедрения 
и реализации цифровых инициатив во многом 
отстают от ведущих стран мира. В частности, 
это обусловлено различными факторами, вклю-
чая недостаток финансовых ресурсов, кадро-
вых возможностей и технологической инфра-
структуры. 

По прогнозам ИСИЭЗ НИУ ВШЭ, к 2030 г. 
цифровая трансформация в обрабатывающей 
промышленности может обеспечить дополни-
тельный рост производительности труда при-
мерно на 20 %, что подчеркивает значительный 
потенциал цифровизации для улучшения эко-
номических показателей и повышения конку-
рентоспособности российской промышленно-
сти [2]. 

Текущий момент связан с беспрецедент-
ным увеличением расходов российского бюд-
жета на национальную оборону (13,69 трлн руб. 
в 2025 г. по сравнению с 10,8 трлн руб. в 2024 г. 
и 3,5 трлн руб. в 2021 г., а вместе с расходами на 

содержание силовых ведомств расходы составят 
16,9 трлн руб. в 2025 г. по сравнению с 14,5 трлн 
руб. в 2024 г.) (табл. 1). Немалая часть этого 
бюджета планируется на развитие, модерниза-
цию, техническое перевооружение, расшире-
ние мощностей оборонных производств и но-
вое промышленное строительство. По линии 
Министерства промышленности и торговли РФ 
на реализацию государственной программы 
Российской Федерации «Развитие оборонно-
промышленного комплекса» в 2025 г. выделя-
ется 10,4 млрд руб., 2026 г. — 8,9 млрд руб., 
2027 г. — 8,9 млрд руб. Кроме того, что пред-
приятия ОПК получат средства на развитие по 
другим госпрограммам по линии Министер-
ства промышленности и торговли РФ (всего 
1,53 трлн руб., 1,98 трлн руб., 2,21 трлн руб. 
соответственно на 2025–2026 гг.), по линии 
Минобороны РФ — 4,2 трлн руб., 2,7 трлн руб., 
2,76 трлн руб. соответственно на 2025–2026 гг. 
(табл. 2). 

По этой причине на повестке дня стоят 
вопросы эффективного использования этих 
средств, принятия оптимальных управленче-
ских решений по затратам и устойчивому раз-
витию промышленного комплекса. Так, авторы 
А.С. Алексин, Р.Р. Исупов, И.В. Борзунов под-
черкивают, что основой развития промышлен-
ных предприятий являются «оценка ключевых 
аспектов их деятельности, обеспечение устой-
чивого развития и повышение уровня конку-
рентоспособности» в условиях неопределённо-
сти [5]. По мнению авторов, ключевой особен-
ностью промышленных предприятий должно 
быть использование высоких технологий, поз-
воляющих конкурировать по уровню техноло-
гичности с другими предприятиями в отрасли 
и в мире. Предприятия ОПК должны принимать 
решения по определению «узких мест» и реше-
нию проблем в области маркетинга (расшире-
ние рынков сбыта; повышение доли рынка), 
производства и сбыта продукции (рост произ-
водства), менеджмента (контроль финансовых 
потоков, экономия затрат) [5]. 

А.М. Бочкарев считает, что кроме цели из-
влечения прибыли у промышленных предприя- 
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тий появляется новая задача — повышение 
конкурентоспособности путем внедрения и ис-
пользования новых ИТ-решений, а также пере- 

форматирование производства на этой основе 
для удовлетворения новых требований рынка 
[6, с. 65]. 

 
Таблица 1. Расходы на оборону и силовые ведомства в 2021 и 2024 гг., трлн руб. 

Table 1. Expenditures on defense and law enforcement agencies, 2021 and 2024, trillion rub 

Год / 
Year 

Нац. оборона / 
National defense 

Силовые ведомства / 
Law enforcement agencies 

Итого / 
Total 

2021 3,5 – – 

2024 10,8 3,7 14,5 

И с т о ч н и к: выполнено Е.А. Маликовым / S o u r c e: by E.A. Malikov. 

 
Таблица 2. Программы Минпромторга и Минобороны в 2025–2027, млрд и трлн руб. 

Table 2. Programs of the Ministry of Industry and Trade and the Ministry 
of Defense, 2025–2027, billion and trillion rubles 

Год / 
Year 

Минпромторг, ОПК, млрд / 
Ministry of Industry and Trade, 

defense industry, billion 

Госпрограммы Минпромторга, трлн /
State programs of the Ministry 
of Industry and Trade, trillion 

Минобороны, развитие ОПК, трлн /
Ministry of Defense, development 

of defense industry, trillion 

2025 10,4 1,53 4,2 

2026 8,9 1,98 2,7 

2027 8,9 2,21 2,76 

И с т о ч н и к: выполнено Е.А. Маликовым / S o u r c e: by E.A. Malikov.  

 
А.М. Бочкарев считает, что кроме цели из-

влечения прибыли у промышленных предпри-
ятий появляется новая задача — повышение 
конкурентоспособности путем внедрения и ис-
пользования новых ИТ-решений, а также пере-
форматирование производства на этой основе 
для удовлетворения новых требований рынка 
[6, с. 65]. 

Оборонный сектор по своей природе 
сильно зависит от надежных, своевременных 
и точных данных, по утверждению Г.Т. Ермол-
диной и др. [7]. Гибридные войны и кибе-
ратаки сильно увеличили значимость цифро-
вых технологий. Защита, хранение и передача 
информации в распределенной сети пользовате-
лей стали первоочередными задачами предпри-
ятий.  

Более подробно, оперативно и качественно 
решать эти задачи помогает цифровая эконо-
мика. Одним из значимых достижений в сфере 
цифровых технологий является технология блок-
чейн. Т.С. Орлова привела сведения о том, что 
к 2025 г. объем рынка блокчейна в производ- 

стве превысит 26 млрд долл. [8]. Изучена степень 
распространенности блокчейна в ряде областей: 
авторство и права владения (более 3 %), техно-
логии финансовые (около 82 %), управление 
данными (около 2,2 %), операции с товарами и 
сырьем (не менее 2 %), купля-продажа драго-
ценных камней (1,5 %), проверка подлинности 
и подтверждение прав собственности (3 %), про-
мышленность (3 %), частное и государственное 
управление (0,5 %) и др. [6]. 

По мнению А.С. Алексиной и др. [5], блок-
чейн — это ряд взаимосвязанных структурных 
элементов, отвечающих за хранение информа-
ции о распределенной среде трансакций. Это 
платформа с функциями интеграции, распреде-
ления и вычислительных процессов, обмена 
ресурсами и продуктами, которые предприятия 
могут применить с целью решения проблем в 
сфере управления бизнес-процессами.  

Есть ряд особенностей блокчейна, приме-
нение которых делает возможным создание про- 
зрачной системы управления сделками в реаль-
ном секторе экономики [5; 9, с. 113]: 
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  создается принципиально новый уро-
вень надежности: информация защищена от не-
санкционированного доступа, так как у потен-
циальных «взломщиков» системы отсутствуют 
вычислительные мощности соответствующего 
уровня; 

  каждый блок информации хранит инфор-
мацию из предыдущего блока. Каждый участ-
ник трансакций видит информацию в полном 
объеме, и только с согласия большинства участ-
ников цепи информация может быть изменена 
или удалена; 

  каждая трансакция уникальна и полно-
стью прослеживается всеми участниками отно-
шений, что минимизирует мошенничество в опе-
рациях; 

  благодаря криптографическим методам 
обеспечивается надежность информации при 
передаче и хранении; 

  блокчейн-система может встраиваться в 
другие информационные системы, может над-
страиваться новыми модулями, позволяющими 
анализировать иные бизнес-модели, выявлять 
причины простоев, поломки оборудования, по-
явления брака и другие процессы; 

  блокчейн может применяться к плано-
вым расчетам в поставках ресурсов, контроле 
прохождения ресурсов по всем стадиям вплоть 
до производства. Возможно проведение де-
тального аудита трансакций; 

  блокчейн-технология эффективна, если 
она применяется систематически и происходит 
постоянное накопление информации, повыша-
ется возможность выбора наиболее оптимальных 
(устойчивых, ответственных, с соблюдением 
нормативных требований) посредников и путей 
дальнейшего развития, выстраиваются новые 
условия для ведения конкурентной борьбы; 

  блокчейн-технология может сэкономить 
управленцам рабочее время на обработку ин-
формации, вовремя сокращать избыточные за-
пасы ресурсов, продукции. Технология будет 
незаменима в вопросах проведений инвента- 

 
5 IBM Institute for Business Value. IBM Food Trust: Accelerating Digital Transformation of the Food Supply Chain. 

IBM Corporation, 2020.  URL: https://www.ibm.com/downloads/cas/6BXGZRX1 (дата обращения: 20.05.2025). 
6 Там же. 

ризации активов на предприятии, в складском 
учете, обеспечении надежности деталей [6];  

  один из инструментов блокчейна — 
смарт-контракт — автоматически исполняет 
соглашения и контролирует процессы, соблю-
дая нормативные правовые требования по сер-
тификации продукции и др., автоматически бло-
кирует исполнение контрактов, если обнару-
жены проблемы по качеству товаров, что сни-
жает риск ошибок [5; 6]. Одним из новшеств в 
смарт-контрактах является оракул — элемент, 
расширяющий функционал смарт-контракта, с 
помощью которого возможно корректировать 
информацию в смарт-контрактах [10]. Затраты 
на транзакции (комиссии за перечисления) сни-
зятся за счет оперирования цифровыми акти-
вами напрямую и без посредников [10]. 

Как показывают данные зарубежных иссле-
дований, реализация блокчейн-технологий в ло-
гистических цепочках позволяет достичь значи-
тельного экономического эффекта. По оценкам 
IBM Institute for Business Value5, экономия за-
трат на ведение документооборота и верифика-
цию данных, поиск поставщиков и заказчиков 
может достигать 30–40 %. Кроме того, приме-
нение таких технологий позволяет сократить 
время на отслеживание происхождения про-
дукции до 70 %, что особенно важно для пред-
приятий с жесткими требованиями к верифика-
ции и прослеживаемости. Анализ показывает, 
что применение блокчейна в логистике позво-
ляет достичь высокой степени прозрачности, 
отслеживаемости и синхронизации потоков, 
что особенно актуально для оборонной про-
мышленности [11]. 

Эти эффекты подтверждаются междуна-
родной практикой, в частности примерами внед-
рения в логистических и производственных це-
почках стран Европейского союза и Китая6 [11]. 

Авторы Е.М. Ильинская и др. [12, с. 139] 
считают, что блокчейн эффективен в двух обла-
стях: ведение записей и документации, напри-
мер, регистрация новых данных, идентификация 
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пользователей, smart-контракты, обмен цифро-
вых и физических активов на цифровой плат-
форме, инфраструктура платежей, проверяемые 
данные. 

Н.А. Симченко и др. считают, что блокчейн 
эффективен для защищенной передачи данных, 
создания цифровых копий документов, форми-
рования модульного пакета документов, напри-
мер для упрощения процедур открытия малого 
бизнеса [13, с. 205]. 

По Г.Т. Ермолдиной и др., следует разли-
чать три типа блокчейна с разными правами ре-
гулирования информации в блоках: публичный, 
частный и консорциумный. Участники цепочек 
поставок могут сами выбирать тип блокчейна в 
зависимости от потребности [7]. 

По мнению А.М. Бочкарева, блокчейн-тех-
нологии способны изменить саму бизнес-мо-
дель поведения предприятия. В частности, обу-
словить переход от модели послепродажного 
обслуживания товара к модели отслеживания 
максимально возможного срока службы товара, 
используя при этом предсказательную анали-
тику [6, с. 64]. 

По мнению Е.М. Ильинской и др., актуаль-
ными становятся цифровые бизнес-модели — 
это непрерывно повторяющиеся трансакции, 
которые обрабатываются цифровыми техноло-
гиями. Авторы обнаружили следующую зако-
номерность: чем выше уровень сложности за-
дачи обеспечения конкурентоспособности, тем 
активнее и детальнее должны формироваться 
трансферные трансакции, бизнес-процессы и 
сама бизнес-модель [12]. 

Отдельно следует упомянуть о космиче-
ской отрасли как важнейшей отрасли ОПК, втя-
нутой в военный конфликт, необходимости обес-
печения безопасной передачи данных со спут-
ников Земли, верификации получаемых данных 
от законного инициатора. Безопасность косми-
ческой информационной сети, в том числе и в 
военное время, может быть обеспечена за счет 
блокчейн-технологий. С 2018 г. в России реали-
зуется проект по проведению в лабораторных 
условиях анализа возможностей блокчейна на 
предмет избегания кибератак на важные базы 

данных и системы вооружения. Установлено, 
что с помощью блокчейна значительно ускоря-
ется передача данных со спутников как мини-
мум на треть [7]. 

По мнению Р.М. Полуэктова, сложно найти 
замену блокчейн-технологии в отношениях уп-
равления интеллектуальной собственностью в 
ракетно-космической промышленности. Данная 
технология может лучше обеспечить авторские 
права на инновационные технологии [14, с. 59]. 

Во всем мире государственные и частные 
компании подключились к данной технологии 
в вопросах защиты объектов интеллектуальной 
собственности, «улучшения передачи данных и 
спутниковых снимков, глобально доступной и 
надежной записи орбитальных положений спут-
ников и логистики и заключения соглашений 
с другими предприятиями на базе смарт-кон-
трактов» [7]. 

Т.Г. Ермолдина с соавт. резюмируют о сле-
дующей пользе блокчейна в оборонной про-
мышленности и космической индустрии: повы-
шается кибербезопасность процессов, происхо-
дит комплексная верификация информации, 
снижаются риски принятия неоптимальных ре-
шений в чрезвычайных ситуациях, увеличива-
ется эффективность оборонной логистики и 
поставок (закупок) [8]. 

С.В. Шкодинский, Д.А. Степанов считают 
большим преимуществом блокчейн для про-
мышленных предприятий, которые являются, 
как правило, крупными и крупнейшими, его спо-
собность обеспечивать анонимность, трансгра-
ничность расчетов в обход рисков получения 
санкций [15]. 

А.Я. Нестеров, Н.А. Семенов утверждают, 
что промышленные данные, особенно данные с 
поточных производств, очень динамичны и тру-
доемки по сбору информации. Технологии блок-
чейн частично могут решить проблему, по-
строив новую модель управления на основе до-
стоверных технологических и бизнес-показате-
лей [16, с. 93]. 

Сложности в применении блокчейна в обо-
ронных предприятиях могут быть связаны с об-
ращением секретной информации и необходи-
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мостью более тщательного регулирования режи-
мов обмена секретной информацией, контроля 
ответственных работников. Исследователи от-
мечают, что в некоторых типах блокчейна нет 
централизованного контроля, осуществляется 
непрерывная совместная эксплуатация и кон-
троль применения базы данных, и речь идет о 
снижении секретности информации для участ-
ников сети [5]. Вместе с тем повышается за-
крытость информации для третьих лиц.  

Р.А. Седунов указал, что блокчейн стро-
ится на принципе децентрализации благодаря 
тому, что в цепи все участники имеют равные 
права в отношении информации, что обеспечи-
вает ее безопасность. При этом остается риск 
негативного воздействия на систему в случае 
создания внутренней закрытой блокчейн-плат-
формы [17]. Р.А. Седунов считает, что открыва-
ющиеся возможности использования блокчейн 
в оборонной промышленности перекрывают 
вышеназванные негативные явления [17]. 

А.С. Алексина с соавт. также полагают, что 
нужно избегать чрезмерного внедрения дан-
ных технологий, чтобы не усложнять органи-
зационно-управленческую структуру предпри-
ятия [5]. 

Систематизация литературы и норматив-
ных документов позволяет утверждать, что клю-
чевым барьером внедрения технологии блок-
чейн в ОПК является несогласованность техно-
логических, нормативных и организационных 
уровней. По нашему мнению, переход к эффек-
тивной модели управления возможен при усло-
вии разработки отраслевых цифровых стандар-
тов и создания специализированных центров 
компетенций на базе крупнейших предприятий. 

Кроме того, авторы полагают, что успеш-
ность внедрения блокчейн зависит не только от 
экономической эффективности, но и от уровня 
доверия участников оборонной цепочки к тех-
нологии. Следовательно, необходимо формиро-
вать институциональную среду, обеспечиваю-
щую юридическую и операционную поддержку 
таких решений. 

С учетом рассмотренных особенностей 
блокчейн-технологий и предприятий промыш- 

ленности блокчейн должны применять высоко-
технологичные, с длинными и многочислен-
ными производственными цепочками предприя-
тия машиностроения, других обрабатывающих 
производств, а также предприятия добываю-
щей и перерабатывающей промышленностей. 
И.В. Балиев, А.А. Потапов, И.Р. Авторханов 
утверждают, что технология блокчейна может 
быть востребована посредниками между круп-
ными торговыми сегментами [9, с. 116]. 

Я.А. Нестеров, Н.А. Семенов указали, что 
участников цепи должно быть много, так как от 
их числа и интенсивности трансакций зависит 
производительность и затратность технологий 
блокчейн. Если же узлов в цепи (участников) 
будет немного, то упадет производительность и 
встанет вопрос об устойчивости и безопасно-
сти технологии [16]. 

Непременным условием применимости 
технологий блокчейн является требование авто-
матизации всех рабочих мест [6], наличие ин-
тернета, мобильных устройств, наличие квали-
фицированных кадров, обладающих знаниями 
о специфике производства, информационных 
технологиях, цифровом маркетинге [18, с. 260], 
заинтересованность руководителей в использо-
вании эффективных технологий, поддержка со 
стороны государства в реализации технологий 
четвертого уровня индустрии. Л.П. Васильева 
утверждает, что предприятия, более оперативно 
внедряющие цифровые технологии в управле-
ние, оперирующие большими данными, пред-
сказывающие и предупреждающие риски, изме-
няющие операционные модели, структуру за-
трат, быстрее повышают свою конкурентоспо-
собность, корректируя свой рыночный курс [18].  

Препятствиями к внедрению технологий 
блокчейн в промышленности является противо-
действующее организационное поведение кли-
ентов, которые не спешат апробировать новые 
цифровые сервисы, поведение самих предпри-
ятий, которые не торопятся переводить пилот-
ные проекты в масштабную деятельность. Хотя, 
как отмечает Л.П. Васильева, все больше пред-
приятий задумываются о замене физических 
предложений на цифровые инициативы [18].  
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Л.А. Гамидуллаева, М.П. Киреев констати- 
ровали, что большинство промышленных пред-
приятий пока еще используют цифровые техно-
логии либо для оптимизации операционных за-
трат и роста прибыли и рентабельности произ-
водства, либо для улучшения управления и ро-
ста производительности труда. При этом отсут-
ствует комплексный подход к цифровой транс-
формации бизнес-модели предприятия [3]. По 
мнению авторов, основными причинами про-
блем являются отсутствие цифровой корпора-
тивной культуры, стиль руководства, не наце-
ленный на четкое определение будущих выгод 
и контроль их достижения, и слабое экономи-
ческое обоснование изменений. Проблемы кон-
фиденциальности информации и безопасности 
в таком случае отходят на второй план. 

Кроме того, О.И. Житяева отмечает, что 
внедрение блокчейн требует отказа от много-
уровневых иерархических систем управления, 
постоянного реинжиниринга бизнес-процессов, 
настраивания сквозных цифровых процессов 
[4]. Также серьезным препятствием для массо-
вого внедрения блокчейн-технологий в логи-
стике являются высокие начальные затраты, свя- 
занные с разработкой и интеграцией програм-
мно-аппаратных решений, обучением персонала 
[19, с. 47]. Одним из способов решения данной 
проблемы может быть применение сторонней 
цифровой платформы, а не создание собствен-
ной цифровой платформы [20]. 

Специфика оборонного сектора и ракетно-
космической отрасли формирует свои проблемы 
в ходе внедрения искомых технологий: слиш-
ком высокая стоимость «создания и эксплуата-
ции, отсутствие общего стандарта для разра-
ботки платформ, отсутствие законодательства, 
регулирующего правовые аспекты их исполь-
зования» [7]. По мнению Р.М. Полуэктова, 
Д.Ю. Иванова, на предприятиях ракетно-кос-
мической и авиационной отраслей должны быть 
созданы только собственные цифровые плат-
формы. Авторы предложили примерную схему 
ее создания с помощью децентрализованных 
инвестиционных фондов [21]. 

Заключение 

Отрасль промышленности всегда была вос-
приимчивой к появлению новых технологий. 
Если внедрять технологии блокчейн целенаправ-
ленно, то они станут ключевым звеном развития 
производства. Основополагающими направле-
ниями совершенствования внедрения техно-
логий блокчейна являются следующие направ- 
ления:  

  продвижение научных исследований и 
разработки блокчейна (здесь важны расшире-
ние функционала блокчейн-платформ за счет 
интеграции с другими сквозными технологи-
ями и создание кросс-отраслевых блокчейн си-
стем, состоящих из участников других секто-
ров экономики); 

  проведение глубокого обучения участ-
ников информационных обменов; 

  совершенствование законодательства по 
использованию блокчейна (здесь актуальны бу-
дут отраслевые стандарты, протоколы обмена 
данными, модульные пакеты документов, даю-
щие бесшовную интеграцию разных цифровых 
систем). 

Внедрение технологий зависит от масштаба, 
типа производства, уровня технологичности. 
Внедрять технологии блокчейн следует избира-
тельно, начиная с тех отраслей, где множествен-
ность источников поставок, тесные производ-
ственные связи, высокий организационно-тех-
нологический уровень, уровень затрат, подго-
товленные кадры, есть возможность адаптации 
технологий в гражданском секторе экономики. 
Оборонный сектор промышленности является 
высокопроизводительным и затратоемким, по-
этому внедрение в нем технологий блокчейна в 
первую очередь целесообразно, так как это даст 
первоначально необходимый высокий эконо-
мический эффект. 

В целях дальнейшего снижения цифрового 
неравенства между отраслями и регионами, 
а также для устойчивого распространения тех-
нологии государству следует сосредоточить уси-
лия на создании исследовательских центров и 
лабораторий, где будут проводиться фундамен-
тальные и прикладные исследования в сфере 
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компьютерных наук и цифровых бизнес-моде-
лей, адаптировать международный опыт и сти-
мулировать развитие цифровых бизнес-моделей. 

В условиях роста требований к прозрачно-
сти, безопасности и адаптивности производ-
ственных процессов блокчейн способен обес-
печить достоверность данных, снизить управ-
ленческие риски, повысить производительность 
и укрепить технологическую независимость 
национальной промышленности. 
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